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VERKKOTUNNISTUSPALVELUN YLEISET EHDOT

1. VERKKOTUNNISTUSPALVELU

Tapiola Pankin (jaljempéna pankki) Verkkotunnistuspalvelussa
pankki tunnistaa palveluntarjoajan puolesta palveluntarjoajan
asiointipalvelussa asioivan asiakkaan. Tunnistaminen perustuu
Tapiola-ryhmaén yhtididen ja asiakkaan valiseen
verkkopalvelusopimukseen, jonka nojalla asiakas on saanut
kayttoonsa verkkopalvelutunnisteet (Jaljempana tunnisteet). Asiakas
ei ole tdmén sopimuksen osapuoli.

Kun asiakas kéyttad palveluntarjoajan palvelua, joka edellyttad
tunnistamista, palveluntarjoaja lahettda asiakkaalle
tunnistepyynnon. Asiakas siirtyy linkin kautta pankin
Verkkotunnistuspalveluun. Pankki tunnistaa asiakkaan
verkkopalvelutunnisteiden avulla ja l&hett&4 tunnistetiedot
asiakkaan tarkistettavaksi. Jos asiakas hyvaksyy tiedot ja niiden
lahettdmisen palveluntarjoajalle, pankki vélitta4 ne
palveluntarjoajalle. Palveluntarjoaja varmistaa, ettd tunnistetiedot
vastaavat palveluntarjoajan palvelua kdyttdvén asiakkaan
yksil@intitietoja.

Verkkotunnistuspalveluun sovelletaan tdmén sopimuksen lisaksi
kulloinkin voimassa olevaa Verkkotunnistuspalvelun
palvelukuvausta, josta ilmenee mm. palvelun toiminnallinen kuvaus
ja tunnistetietojen sisélto. Lisaksi palveluntarjoaja on velvollinen
noudattamaan pankin Verkkotunnistuspalvelusta antamia ohjeita.

2. VERKKOTUNNISTUSPALVELUN KAYTON
EDELLYTYKSET

Verkkotunnistuspalvelun kdyttdonotto edellyttad, ettd
palveluntarjoaja on tehnyt pankin kanssa Verkkotunnistuspalvelua
koskevan sopimuksen. Palveluntarjoaja ei saa siirtdd sopimusta
kolmannelle ilman pankin kirjallista suostumusta.

Henkilétunnuksen tai sen osan selvékielisend palveluntarjoajalle
valittava palvelu on tarkoitettu ainoastaan viranomaisille,
luottolaitoksille, vakuutuslaitoksille ja muille tahoille, joilla on lain
nojalla oikeus késitell& henkildtunnuksia.

3. PANKIN VASTUU

Pankki vastaa siita, ett4 se tunnistaa asiakkaan pankin hyvaksymilla
tunnisteilla ja lahettad palveluntarjoajalle asiakkaan tunnistetietoihin
perustuvan viestin.

Pankki vastaa siitd, ettd Verkkotunnistuspalvelu on kéytettavissa
huollosta, yll&pidosta, péivityksisté tai hairidista aiheutuvia
kayttokatkoksia lukuunottamatta. Pankki ei takaa, ettd
Verkkotunnistuspalvelu on kéytdssa keskeytyksitta.

Pankki ei vastaa palveluntarjoajalle mahdollisesti aiheutuvasta
vélillisest4 tai epdsuorasta vahingosta.

Pankki vastaa siitd, ett4 se kohtuullisessa ajassa saaatuaan
ilmoituksen asiakkaan tunnisteiden katoamisesta tai joutumisesta
sivullisen haltuun est&4 tunnisteiden kayton.

Pankki ei vastaa palveluntarjoajan asiointipalvelusta eik sielta
pankin Verkkotunnistuspalveluun johtavasta linkist4 ja sen
kaytettdvyydestd. Pankki ei myoskaan vastaa palveluntarjoajan tai
kolmannen osapuolen tietoliikenneyhteyksista. Pankki ei vastaa
palveluntarjoajan ja asiakkaan vélisesta asioinnista ja oikeustoimista
eiké niiden patevyydesta.

4. PALVELUNTARJOAJAN VASTUU

Palveluntarjoaja vastaa omista tietojarjestelmistaan ja
asiointipalvelustaan sekd niiden sisallost4, toteutuksesta,
toimivuudesta ja tietoturvasta. Palveluntarjoaja vastaa asiakkaan
kanssa tekemdnsa sopimuksen noudattamisesta. Palveluntarjoaja
vastaa myds tarjoamiensa palveluiden lainmukaisuudesta.

Palveluntarjoaja sopii asiakkaan kanssa tunnisteiden kayton
oikeusvaikutuksista. Jos palveluntarjoajalla on kdytdssaan
Verkkotunnistuspalvelu, joka vélitta4 asiakkaan henkilétunnuksen
tai sen osan selvakielisend, palveluntarjoaja vastaa siité, ettd silld on
lainsd&danndn mukaan oikeus kasitelld asiakkaan henkil6tunnusta.

Palveluntarjoajan tulee markkinoinnissaan huolehtia siitd, etta
palveluntarjoajan ja pankin palvelut ja vastuu niisté eivat ole
sekoitettavissa.

Palveluntarjoaja vastaa siita, ett4 sen vastuulla oleva
tietoliikenneyhteys suojataan ja salataan pankin edellyttamalla
tavalla ja ettd sen palvelinohjelmisto tukee SSL-salausta.

Palveluntarjoaja on velvollinen séilyttdmaan pankilta saamaansa
tunnusta sekd Verkkotunnistuspalvelun kaytdssa saamiaan viesteja
huolellisesti. Palveluntarjoaja ei saa kdyttaa viesteja eika tietoa siité,
ettd asiointipalvelun kdytt4ja on pankin asiakas, muuhun
tarkoitukseen kuin siihen oikeustoimeen, johon
Verkkotunnistuspalvelua on kaytetty. Palveluntarjoaja vastaa
mahdollisesta vahingosta, joka aiheutuu siitd, etta
Verkkotunnistuspalvelun kautta saatuja tietoja kdytetddn muuhun
kuin t&ssa sopimuksessa sovittuun tarkoitukseen.

Palveluntarjoajan vastuu tunnuksen kaytdsté lakkaa, kun pankki on
vastaanottanut ilmoituksen tunnuksen katoamisesta ja pankilla on
ilmoituksen vastaanotettuaan ollut kohtuullinen aika estad sen
kayttd. Mikali palveluntarjoaja on sdilyttanyt tunnusta
huolimattomasti tai muutoin menettelyll&&n myd&tavaikuttanut sen
joutumiseen sivullisen haltuun, palveluntarjoaja vastaa
aiheutuneesta vahingosta.

Palveluntarjoaja vastaa pankille antamiensa tietojen
oikeellisuudesta. Se on velvollinen viipymétta ilmoittamaan
pankille, mik&li sen asiointipalvelun sisélléssa tapahtuu merkittavia
muutoksia tai esim. sen yhteystiedoissa tapahtuu muutoksia.

5. MAKSUT JA PALKKIOT

Pankilla on oikeus perid palveluntarjoajalta pankin kulloinkin
voimassa olevan palveluhinnaston mukaiset tai erikseen sovitut
maksut ja palkkiot. Maksut peritddn joko Tapiola Pankisssa olevalta
tililta tai lahettdmélld lasku palveluntarjoajalle. Palveluntarjoaja
vastaa siitd, ettd sen tililla on veloitukseen tarvittavat varat jos
maksut ja palkkiot veloitetaan tililta. Jos palveluntarjoajalle
lahetetdan lasku, se vastaa siita ettd maksut ja palkkiot on maksettu
Tapiola Pankin tilille viimeist&an laskun erépéivana.

Pankilla on oikeus muuttaa maksuja ja palkkioita ilmoittamalla siit&
etukéateen Internet-sivuillaan tai julkaisemalla muutos
palveluhinnastossa.

Pankilla on oikeus ottaa kdyttéon uusi maksu tai palkkio
l&hettdmalld ilmoitus muutoksesta palveluntarjoajalle sen pankille
ilmoittamaan séhkdpostiosoitteeseen tai postitse. Muutos tulee
voimaan pankin ilmoittamana ajankohtana, kuitenkin aikaisintaan
yhden kuukauden kuluttua ilmoituksen l&hettdmisesta.

6. PANKIN OIKEUS KESKEYTTAA
VERKKOTUNNISTUSPALVELUN TARJOAMINEN

Pankilla on oikeus keskeyttdd Verkkotunnistuspalvelun tarjoaminen
valttdmattdmien huolto-, korjaus- tai muiden toimenpiteiden ajaksi.
Pankki pyrkii ilmoittamaan Internet-sivuillaan tiedossaan olevista
kayttokatkoksista.

Pankilla on oikeus keskeyttd4 Verkkotunnistuspalvelun
tarjoaminen, jos palveluntarjoaja ei noudata VVerkotunnistuspalvelua
koskevia ehtoja ja ohjeita, palveluntarjoaja haetaan konkurssiin,
yrityssaneeraukseen tai selvitystilaan. Liséksi pankilla on oikeus
keskeyttdd Verkkotunnistuspalvelun tarjoaminen, jos sill4 on syyté
epailla, ettd Verkkotunnistuspalvelua kaytetdan lain tai hyvan tavan



vastaisesti.

Pankilla on oikeus keskeyttdd Verkkotunnistuspalvelun
tarjoaminen, jos sen kaytto aiheuttaa vahinkoa tai hairidita tai
vaarantaa tietoturvallisuutta tai muuton pankin toimintaa.

7. IMMATERIAALIOIKEUDET

Talla sopimuksella osapuolet eivat miltd&n osin luovuta oikeuksia
tavaramerkkeihin, tuotenimiin tai muihin immateriaalioikeuksiinsa.
Palveluntarjoaja saa kuitenkin kdyttaa tdmén sopimuksen voimassa
ollessa Verkkotunnistuspalvelun yhteydessa pankin liikemerkkia
pankin antamien ohjeiden mukaisesti. Oikeus liikemerkin kayttéon
paattyy valittomasta tdman sopimuksen paattyessa tai jos pankki
muutoin kieltdd sen kdyton. Talldin palveluntarjoaja sitoutuu
poistamaan pankin liikkemerkin palvelustaan ja
markkinointimateriaalistaan.

8. SOPIMUSEHTOJEN MUUTTAMINEN

Pankilla on oikeus muuttaa sopimusehtoja seké palvelukuvauksia ja
ohjeita ilmoittamalla siitd palveluntarjoajalle postitse, sahkdisesti tai
julkaisemalla muutos pankin Internet-sivuilla. Pankilla on oikeus
etukateen ilmoittamatta muuttaa Verkkotunnistuspalvelun ulkoasua.
Pankilla on liséksi oikeus tehd& Verkkotunnistuspalveluun,
laitteisiinsa, ohjelmiinsa ja jarjestelmiinsa muutoksia.

Sopimusehtojen muutos, joka lisaa olellisesti palveluntarjoajan
velvollisuuksia tai vdhentdd hanen oikeuksiaan, eika johdu
lainsdddanndn muutoksesta, viranomaisen ohjeesta tai
pankkikdytdnndn muutoksesta, tulee voimaan pankin ilmoittana
ajankohtana, kuitenkin aikaisintaan yhden kuukauden kuluttua siité,
kun muutos on julkistu pankin Internet-sivuilla tai l&hetetty
asiakkaan pankille tai rekisteriviranomaiselle ilmoittamaan posti- tai
tietoliikenneosoitteeseen.

9. SALASSAPITO

Palveluntarjoaja sitoutuu noudattamaan pankkisalaisuutta koskevia
saannoksid ja pitamaan salassa Verkkotunnistuspalvelun kayton
yhteydessd saamansa tunniste- ja muut asiakastiedot.

Sopijapuolet sitoutuvat pitdméan salassa kaikki toistensa
liikesalaisuudet, jotka he saavat tietoonsa tdman sopimuksen
mukaisen toiminnan yhteydessa.

Salassapitovelvollisuus séilyy, vaikka sopimus péattyisi.
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Pankilla on oikeus pankkisalaisuussaannosten estimatta julkaista
palveluntarjoajan ja tamén palvelun nimi Verkkotunnistuspalvelua
koskevassa markkinoinnissaan.

10. SOPIMUKSEN VOIMASSAOLO, IRTISANOMINEN JA
PURKAMINEN

Sopimus on voimassa toistaiseksi.

Sopijapuoli voi irtisanoa sopimuksen paattymaan yhden kuukauden
kuluttua irtisanomisesta ilmoittamalla siit& kirjallisesti toiselle
sopijapuolelle. llmoitus voidaan toimittaa postitse toisen
sopijapuolen ilmoittamaan osoitteeseen tai séhkdpostitse tdman
ilmoittamaan s&hkdpostiosoitteeseen.

Pankilla on oikeus estdd Verkkotunnistuspalvelun kéyttd ja purkaa
sopimus paattymaan valittémasti, jos palveluntarjoaja rikkoo tdmén
sopimuksen ehtoja tai Verkkotunnistuspalvelusta annettuja ohjeita.

11. YLIVOIMAINEN ESTE

Sopijapuolet eivat vastaa vahingosta, joka aiheutuu ylivoimaisesta
esteestd tai vastaavasta syysté aiheutuvasta toiminnan
kohtuuttomasta vaikeutumisesta. Vastuusta vapauttava este voi olla
esimerkiksi

- viranomaisen toimenpide

- sota tai sen uhka, kapina tai mellakka

- sopijapuolesta riippumaton hdirid postinkulussa,
automaattisessa tietojenkésittelyssd, tiedonsiirrossa, muussa
séhkoisessé viestinndssé tai séhkdn saannissa

- tulipalon tai muun turman aiheuttama keskeytys tai viivastys
sopijapuolen toiminnassa

- tyotaistelutoimi, kuten lakko, sulku, boikotti tai saarto, vaikka
se ei osapuolta koskisikaan.

Ylivoimainen este oikeuttaa pankin keskeyttdmaan
Verkkotunnistuspalvelun toistaiseksi.

12. SOVELLETTAVA LAKI JA OIKEUSPAIKKA

Téahan sopimukseen sovelletaan Suomen lakia. Tastd sopimuksesta
mahdollisesti aiheutuvat riitaisuudet kasitellddn karajéoikeudessa,
jonka tuomiopiirissa pankilla on kotipaikka tai sen hallintoa
padasiallisesti hoidetaan tai muussa Suomessa sijaitsevassa lain
mukaan toimivaltaisessa kéréjaoikeudessa.
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