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Haittaohjelma (mato), jonka tehtävänä 

oli hyökätä tietynlaisia teollisuus-

automaatiojärjestelmiä vastaan

Vuoden 2010 ilmiöitä

STUXNET
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Vuoden 2010 ilmiöitä
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Vuoden 2011 ilmiöitä



Eräs merkittävimmistä tietomurroista

• Taloudelliset ja imago-vaikutukset vähintään merkittäviä!
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Miksi rahaa löytyy 

tilanteen 

korjaamiseen vasta 

jälkikäteen?

Riskienhallinta!
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Kukaan ei ole 

suojassa, etenkään 

kohdistetuilta 

hyökkäyksiltä!
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Vuoden 2011 ilmiöitä
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Tietoturvallisuus valtionhallinnossa

Ei tietoturvallisuutta koskevaa erillislakia

Julkisuuslakiin 621/1999 liittyvät määräykset

• Hyvä tiedonhallintatapa 18§

• Asetus viranomaisten toiminnan julkisuudesta ja    

hyvästä tiedonhallintatavasta 1030/1999

• Tietoturvallisuusasetus 681/2010

Valtioneuvoston periaatepäätös valtionhallinnon 

tietoturvallisuuden kehittämisestä (VAHTI 7/2009)

• Hyväksytty 26.11.2009, voimaan 1.12.2009

25.5.2011 Erja Kinnunen

http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20091126Valtio/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20091126Valtio/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20091126Valtio/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20091126Valtio/name.jsp


Muu tietoturvalainsäädäntö

• Henkilötietolaki (523/1999) 

• Laki valtioneuvostosta (175/2003)

• Sähköisen viestinnän tietosuojalaki (516/2004)

• Laki yksityisyyden suojasta työelämässä 

(759/2004)

• Valmiuslaki (1080/1991)

• Laki valtion talousarviosta (423/1988)

• Asetus valtion talousarviosta (1243/1992)

• Hallinnonala-/virastokohtaiset säädökset
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http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20091126Valtio/name.jsp


Valtioneuvoston periaatepäätös 
valtionhallinnon tietoturvallisuuden kehittämisestä 

Tietoturvallisuuden kehittämisperiaatteet

• Vastuullisuus

• Laillisuus

• Osaaminen

• Yhteistyö ja synergiaedut

• Integrointi

• Kansainvälinen yhteistyö

Kehittämisen painopisteet 

• Johtaminen

• Kokonaisvaltaisuus ja läpäisy

• Ennaltaehkäisy ja varautuminen

• Tiedon ja sen arvon suojaaminen
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Valtioneuvoston periaatepäätös 
valtionhallinnon tietoturvallisuuden kehittämisestä 

Hallinnossa tulee varmistaa tietoturvallisuuden 

perustason toteutuminen koko valtionhallinnossa ja 

korotetun / korkean tason toteutuminen 

yhteiskunnan elintärkeissä toiminnoissa. Jokaisen 

hallinnon organisaation on saavutettava vähintään 

tietoturvallisuuden perustaso. VM antaa lähiaikoina 

ohjeen tietoturvatasoista ja niiden vaatimuksista. 

Tietoturvatasojen ja varautumisen toimeenpanoa 

tehostetaan yhteishankkeiden avulla.
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Valtionhallinnon tietoturvallisuuden 
kehitysohjelma 2010-2015

• Kehittämisen painopisteenä toimintamallin ja johtamisen muutos
- Konsernimainen toimintatapa ja tietoturvaohjaus

- Tietoturvallisuuden tulosohjaus, mittaaminen, raportointi ja 

arvioinnit

- Tietoturvaosaaminen ja koulutus

- Riskienhallinta ja varautuminen

- Tietoturvalainsäädännön kehittäminen

- Tietoturvaresurssit ja budjetointi

• Yksittäiset kehityskohteet 
- Turvalliset sähköiset palvelut

- Tiedon ja sen arvon suojaaminen elinkaaren eri vaiheissa

- Käyttövaltuuksien hallinnan kehittäminen

- Turvallisten ja yhteen toimivien palveluiden integrointi

- Konsernin tietoturvapalveluiden kehittäminen ja käyttöönotto

- Operatiivisen reagointikyvyn kehittäminen
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Tietoturvallisuusasetus

Vaikutusarviokierros keväällä 2010 

http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/03_muut_asi

akirjat/20100510Tietot/name.jsp

- Hallinnonalan edellytykset ja valmiudet toimeenpanoon

- Hyödyt ja haitat

- Toimeenpanon edellyttämät resurssit

- Resurssi- ja kustannusvaikutukset

Asetus hyväksyttiin valtioneuvostossa 1.7.2010

Voimaan 1.10.2010

Asetusta tukevat VAHTI-ohjeet

- Ohje tietoturvallisuudesta valtionhallinnossa annetun 

asetuksen täytäntöönpanosta, VAHTI 2/2010

- Sisäverkko-ohje 3/2010
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http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/03_muut_asiakirjat/20100510Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/03_muut_asiakirjat/20100510Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101028Ohjeti/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101028Ohjeti/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101028Ohjeti/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101203Sisaeve/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101203Sisaeve/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101203Sisaeve/name.jsp


Miksi asetusta tarvitaan?

• Tietoturvallisuuteen liittyviä asioita on ripoteltu 

lainsäädännössä useaan eri paikkaan, 

tietoturvallisuusasetus tulee toimimaan keskeisessä roolissa.

• TTA on viranomaisille ehdottomasti tärkein velvoite huolehtia 

tietoturvallisuudesta entisten (julkisuuslaki, henkilötietolaki, laki 

yksityisyyden suojasta työelämässä, sähköisen viestinnän 

tietosuojalaki) ohella.

• Eräs tärkeimmistä syistä saattaa asetus voimaan liittyy 

kansainvälisten luokiteltujen tietoaineistojen käsittelyyn

- Suomi ei ole kaikissa asioissa ollut mallioppilas

- Jos Suomen maine / luotettavuus / uskottavuus käsitellä 

kansainvälisiä turvallisuusluokiteltuja tietoaineistoja ei ole 

vakuuttava, emme saa sitä tietoa, jota tarvitsemme!
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Mitä uutta tietoturva-asetus toi mukanaan?

• Tietoturvallisuuden perustason määrityksen asetuksessa

• Neliportainen asteikko suojaustasojen ja 

turvallisuusluokiteltavien tietoaineistojen luokittelun 

toteuttamiseksi

• Vaatimuksen luokiteltujen tietoaineistojen käsittelyn 

edellyttämän tietoturvallisuustason täyttymisestä

- Asetuksessa ei määritetä perustason vaatimuksien ohella muita 

vaatimuksia, vaan ne määritellään täytäntöönpanoa koskevassa 

VAHTI-ohjeessa
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Luokituksen toteuttaminen

- Tietoturvatoimenpiteet on suunniteltava ja toteutettava siten, että ne kattavat asiakirjan 

kaikki käsittelyvaiheet

• laatiminen tai vastaanottaminen

• luovuttaminen

• siirtäminen

• käsittelyn valvonta 

• arkistointi

• hävittäminen 

- Jos valtionhallinnon viranomainen on päättänyt luokitella asiakirjansa 

tietoturvallisuuden toteuttamiseksi, luokittelussa on noudatettava tietoturva-asetuksen 

3. luvussa säädettyjä perusteita.

- Luokitusta ei saa ulottaa sellaiseen asiakirjaan tai asiakirjan osiin, joissa 

käsittelyvaatimusten noudattaminen ei suojattavan edun vuoksi ole tarpeen.

- Merkinnän tarpeellisuus ja sen osoittama suojaustasovaatimus on tarkistettava 

viimeistään silloin, kun viranomainen on antamassa asiakirjan ulkopuoliselle. 

laatiminen tai 
vastaanottam

inen

luovuttamine
n

siirtäminen

käsittelyn 
valvonta 

arkistointi

hävittäminen 
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Julkinen vs. salassa pidettävä tieto

• Julkinen tieto

- Ei julkisuuslain tai muun säädöksen perusteella ole määritetty 

salassa pidettäväksi

- Muu kuin laissa määritelty tieto, jos tiedon paljastumiselle 

ulkopuolisille ei ole haitallisia seuraamuksia

• Salassa pidettävä tieto

- Lainsäädännöllinen peruste tai tiedon paljastumisella 

ulkopuolisille on eri asteisia haitallisia seuraamuksia

• Esim. salassa pidettävät henkilötiedot ja liike- sekä ammattisalaisuudet

SALASSA PIDETTÄVÄ
Suojaustaso __

JulkL (621/1999) 24.1 §:n _______k

Lain  (___/______) ___ §:n ______k
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Käsittelyn rajoitukset

• Linjaukset asetuksessa, tarkemmat ohjeet VAHTI-ohjeistuksessa

• Suojaustason I ja II asiakirjoille tiukat vaatimukset

- tulevat edellyttämään korkean tietoturvatason vaatimusten täyttymistä

• Suojaustason III asiakirja voi siirtää viranomaisen ylläpitämässä 

käyttörajoitetussa tietoverkossa, jos tietoverkko ja tietojenkäsittely 

kokonaisuudessaan täyttävät korotetun tietoturvallisuuden tason 

vaatimukset. 

• Sama koskee suojaustasoa IV edellyttävää arkaluonteisia 

henkilötietoja tai biometrisiä tunnistetietoja sisältävää 

henkilörekisteriin talletettua asiakirjaa. 

• Suojaustason IV asiakirjan saa siirtää valtionhallinnon viranomaisen 

päättämällä tavalla
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Tietoturvatasot

• VMn asettamat yhtenäiset vaatimukset koko hallinnolle 

tietoturvallisuuden toteuttamiseksi

• Vahvistaa hallinnon tietoturvaosaamista ja -kulttuuria

• Mahdollistavat toimittaja- ja alihankkijaketjun tietoturvallisuuden 

varmistamisen

• Mahdollistaa turvallisen verkottumisen 

• Mahdollistaa hallinnon hyvät, laadukkaat ja turvalliset palvelut 

• Saattaa hallinnon ja palvelut yhtenäiselle perusturvatasolle

• Vähentää hallinnon päällekkäistä työtä 

• Organisaatioiden turvallisuus on mitattavissa ja auditoitavissa

yhtenäisin kriteerein



Tietoturvatasojen toteutus

• Perustaso toteutettava koko valtionhallinnossa 30.9.2013 

mennessä

• Jotkin hallinnonalat tai virastot toteuttavat etupainotteisesti 

- MMM hallinnonalan yhteishanke

- SMn OPK päätös joulukuussa 2009; koko hallinnonalalla 

korotettu taso 2012

- VIPin ministeriö-asiakkaiden THK-hanke

• Suurin osa käynnistää toteutuksen VMn yhteishakkeissa

- Ilmoittautuminen päättyi 6.5.2011

- Käynnistyvät kesällä 2011

- 2-3 hanketta, joissa kussakin n. 20-30 virastoa

- VIP toimii hankkeiden vetäjänä ja koordinaattorina

- Tavoitteena perus- tai korotettu taso 2013 mennessä
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VAHTI-ohjeet
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VAHTI 2/2010

Purkaa auki tieto-

turvallisuusasetuksen

ja sisältää tietoturva-

tasojen vaatimukset

VAHTI 3/2010

Määrittelee tietoturva-

tasot sisäverkoissa

VAHTI 4/2010

Suositeltava kun 

organisaatio ottaa

SOMEn käyttöön

www.vahtiohje.fi

http://www.vahtiohje.fi/


Tulevat VAHTI-ohjeet
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ICT-

hankintojen

tietoturvaohje

VAHTI x/2011

Tuleva ohje, joka antaa yksityiskohtaiset vaatimukset siitä, miten 

tietoturvatasojen vaatimukset voidaan toteuttaa nykyaikaisilla 

välineillä ja teknologioilla

Päätelaitteiden 

tietoturvaohje

VAHTI x/2011

Päivitys vuoden 2006 Älypuhelinten tietoturvallisuusohjeen 

laajennus päätelaitteisiin; pöytäkoneet, kannettavat, 

tabletit, älypuhelimet

VAHTI x/2011

ICT-varautumisen 12.15.2009 vaatimusten 

viimeistely ja julkaisu

Tietotekniikka-

ympäristön 

tietoturvaohje

ICT-

varautumisen

vaatimukset

VAHTI x/2011

Miten tietoturvallisuus tulisi toteuttaa hankinnoissa?

Miten TTT ja ICT-varautuminen pitäisi ottaa huomioon 

hankinnoissa?

Yhteinen turvallisuussopimusmalli valtionhallintoon 



Kysymyksiä ?
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