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Vuoden 2010 ilmidita

Haittaohjelma (mato), jonka tehtavana
ST U X N ET oli hyokata tietynlaisia teollisuus-
automaatiojarjestelmia vastaan
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Wikileaks: Totuus solmiosta

Maoin viikko sitten selvisi, etta Ylen
on mahdaollista saada Wikileaksilta
haltuunsa Suomea koskevat noin
tuhat diplomaattisahketta. Ne olivat
otos kuuluisasta jattivuodosta:
Yhdysvaltain ulkoasiainhallinnosta
paljastussivustclle vuotaneista
noin 250 000 s3hkeesta.
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Vuoden 2011 ilmioita

Microsoft Security Advisory (2524375)
Fraudulent Digital Certificates Could Allow Spoofing

Published: March 23, 2011

Version: 1.0
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TIETOTURWA Micl

Varmana pidetyt 5|ruknrt|t murtuvat

Tutkijat ovat [6vtaneet uuden tavan sirukorttien pin-koodin
varastamiseen: koodi voidaan kaivaa sirulta. Asiasta kertoo the H
Security -verkkosivusto.

L

Alkalisemmin pankkikorttien pin-koodeja on varastetiu muun muassa
pankkiautomaattien nappaimien paille asetettavan laitkeen avulla.
Vanhanaikaisempi konsti on ollut vakoilla koodi napp3ailyn vhteydess:

Ludella keinolla pin-koodin varastaminen k3y suoraan sirulta. Koodi
kaivetaan esin kortinlukijaan asetetun piirin avulla.

25.5.2011 Erja Kinnunen

Like any large company, EMC experiences and successfully repels
multiple cyber attacks on its IT infrastructure every day. Recently, our
security systems identified an extremely sophisticated cyber attack in
progress being mounted against RS54, We tocolk a variety of aggressive
measures against the threat to protect our business and our
custemers, including further hardening of cur IT infrastructure. We
also immediately began an extensive investigation of the attack and
are working closely with the appropriate authorities.

Cur investigation has led us to believe that the attack iz in the
category of an Advanced Persistent Threat (AFT). Qur investigation
also revealed that the attack resulted in certain information being
extracted from RSA's systems. Some of that information iz specifically
related to RSA's SecurlD two-factor authentication products. While at
this time we are confident that the information extracted does not enable a successful direct
attack on any of cur RSA SecurlD customers, this information could potentially be used to
reduce the effectiveness of a current two-factor authentication implementation as part of a
broader attack. We are very actively communicating this situation to RSA customers and
providing immediate steps for them to take to strengthen their SecurlD implementations.

Arthur W. Covielle,
ar.

VALTIOKOMTTORI
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Eras merkittavimmista tietomurroista

Etusivu > Tistoturva nyt! > 2011 > Huhtikuu = CERT-FI varoitus 01/2011 PlayStation
Metwork -palvelun tistomurrosta on paivitetty

Tietoturva nyt!
Etusivu Keskustelut Uutiskirjeet Yritysseuranta Toimitus ] 28.4.2011

# UUTISLISTS | data bisnes mobili tvd ja ura QEEEddle-W tiede ja teknologia

CERT-FI varoitus 01 /2011 PlayStation Network -
palvelun tietomurrosta on paivitetty

[:-] Lue uutinen mobiilisivustolla

Miljoonien Playstation-
kaytta_llen tlEdOt Varastett"n CERT-FI on julkaissut varoituksen Sony PlayStation Metwork -palvelun

tietomurrosta. Tietomurron yvhteyvdessa maaillmanlaajuisest 77
miljoonan kayttajan jarjestelmaan syottamat henkildtiedot anastettiin.
Palvelussa on 320 000 suomalaista k3ytt3j33a. Jarjestelmaian
tallennetut luottokorttitiedot on s3ilvtetty salattuna eika niiden
anastamisesta ole nayttda.

27.4.2011 00:32 Sony myodntaa
PlayStation Network -palvelun
kayttajatietojen vuotaneen
murtautujalle. Edelleenkaan ei
ole aikataulua palvelujen

Lisdtietoa
palauttamiselle.

http: www.cert.fi/varoitukset/201 1 varoitus-2011-01 . html

Sony antoi lisaa tietoa PlayStation
Network - ja Qriocity-palvelut Kuva: Niko Jylha
sulkeneesta hydkkdyksesta, ¥Yhtidn

mukaan kayttajatiedot nayttavat joutuneen murtajan haltuun
17.-19. huhtikuuta tapahtuneessa tunkeutumisessa, mutta
hviikkdvksen vksitviskohdat ovatr vield tutkinnan alla.

« Taloudelliset ja imago-vaikutukset vahintadan merkittavia!

25.5.2011 Erja Kinnunen VALTIOKONTTORI



Tietomurto maksaa 7

miljoonaa dollaria

loppua.

m Tuomas Linnake
{F 2320011700

T =3

Yritvsten karsimat tappiot tietomurroista
olivat keskimaarin 7,2 miljoonaa dollaria eli
5,1 miljoonaa euroa viime vuonna
Yhdysvalloissa. Luvut kertoi
tietoturvavhtio Symantec, joka maksoi
Ponemon Institutelle selvitvksen
tekemisesta.

Hinta kasvoi jo viidetta vuotta perakkain ja
oli viime vuonna 214 dollaria murrettua

tietotallennetta kohti. Vuonna 2009
vastaava luku oli 204 dollaria.

25.5.2011 Erja Kinnunen

Tietomurron keskihinta on
paisunut jo vli seitsemain
miljoonaan dollariin
Yhdyvsvalloissa. Kasvulle ei nay

Kl Suosittsle 4 2

M=

Kommentoi
Laheta
Tulosta (HTRML)
Tallenna (PDF)
m DCelicio.us
Facebook
& Twitter

SNIISZEN

Miksi rahaa [0ytyy
tilanteen
korjaamiseen vasta
jalkikateen?
Riskienhallintal!

VALTIOKOMTTORI
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Yl 150 ministeridon
tietokoneesta |16ytyi _
vakonuohjelma Kukaan el ole

p = g F;Eii?amministeﬂén noin SUOJ assa, etenkaan
sakoihuchyelma. Ranskassa kohdistetuilta

epéillddn, ettd vakoojat

kerdsivit tietoa Ranskan h yo k kay kS | It a I

isannoimasta Gz2o-

huippukokouksesta.
‘q* Perttu Pitkdnen CTEERUHRAT
L= L Kyberhyokkays iski EU-komissioon

huippukokouksen alla

Eurcopan komissio ilmoittaa joutuneensa poikkeuksellisen vakavan
kvberiskun kohteeksi ennen EU-kokousta. Hyokkays sattui vain tunteja
ennen kokousta, jossa kasitellaan Libyvan tilannetta, euroalueen
lainakriisia ja ydinturvallisuutta, kertoo uutistoimisto AFP.

Ranskan valtiovarainministerio vahvistaa,
etta sen tietokoneista on paljastunut
poikkeulksellisen laaja valkoiluyritys.
Verkkorikolliset ovat padsseet vli 150
ministeridn tietokoneeseen, kertoo

asiantuntija Graham Clulev Komission tyontekiydille ilmoitettin keskivilkkona aamulla, etta
tietoturvayvhtio Sophosin blogissa. sahkdpostin etakaytto ei ollut enasa mahdollista ja tyontekijoita

— |51 ELIFOOpan unionin
Related News: U.5. - Law - Stocks n External Action Servicen

U.S. Spy Agency Is Said to Focus Decrypting .
Skills on Nasdaq Cyber Attack ko usein.

25.5. 2011 Erja K|r11r11unen ) IRI
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Vuoden 2011 ilmidita

TERVEYS Emma Kauppi, 10:27
HS: Hairio tietoverkoissa riesasi eilen sairaaloita

Tietoverkkohamnd haittast merkittavast potllaiden hoitoa keskivilkkona
Varsinais-Suomen sairaanhoitopiurin sairaaloissa, kirnjoittaa Helsingin

Sanomat.

Yksikaan potilas el kuitenkaan vaarantunut vakavast, vailkka pahimman
hairndn ailkana muun muassa pobilaiden laboratonotuloksia 1a
|aakitystietoja el saatu kayttdan.

Tietojanestelmat toimivat keskiaamuna hitaast ja pysahtyivat kahdelta
tapaivalla 1ahes kokoaan kahdeksi tunniksi.

Varsinals-Suomen sairaanhoitopirin sairaaloissa on noin 2000 potilasta,
joista noin puolet on vuodeosastaollla.

25.5.2011 Erja Kinnunen VALTIOKONTTORI



Nasan tietoturva kylakaupan tasoa

Masan tarkastaja Paul Martin havaitsi turva-aukot
auditoinnissaan. Avaruusvirasto suostui
laatutarkastukseen jo viime vuonna, mutkta se
suoritettin vasta nyt. (N,

AI MITEN NIIN RIKOLLISET MATKIVAT MEITA?

03,2011 8.37 Niko Rinta

Uerkknrlknlllsllle myydaan omia pllvlpalvelmta

Verkkorikollisuus hyddynt3aa pilvipalvelumalleja
toiminnassaan. Hamanlla aikeilla olevat voivat
ostaa krakkerointipaketin 1a maksaa siukta ajan
perusteeslla.

25.5.2011 Erja Kinnunen VALTIOKONTTORI
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Ermma Kaupp

Varo apt-iskuja! Siis mita?

Monet organisaatiot ervat oilkein tieda, mika
advanced persistent threat -isku on. Tam3a
valkeuttaa nilltd suojautumista.

Tama ol nimenomaan apt-i1sku, jossa hydkkaajat soluttautuvat yvrtyksen
tietojarestelmin asentamalla haittachjelman esimerkiks! selaimen tai
sahkdpostiohjelman kautta. Hydkkaa)at ovat karsivallisia, taitavia ja

varakkaita.

Tallaisten hydkkaysten viesti on selva: jopa kehittyneimpien toimijoiden
tietoihin voidaan murtautua. Se taas <1 ole selvaa, mita
tietoturvapaallikdiden pitaisi tehda apt-hyokkayksille.

25.5.2011 Erja Kinnunen

Pelklka markkinointikiklka?=

Jotkut nakevat apt:n markkinointina. “Apt on fud-markkinointia (fear,
uncertainty, doubt) ja osaksi vain vritys tehdi hyvdkkivksests

pelottavampi, kuin se on”™, sanoo tutkimusyhtit Spire Securityn
tutkimusjohtaja Pete Lindstrom.

"Ei ole niin noloa joutua apt-hvdkkavksen kuin oman turva-aukon
alheuttaman hydkkavksen kohtesksi”

Lindstrom jatkaa, ettd apt-kohu on nostanut tietoturvatietoutta hanen
vhtitss3an, mutta budjetti 2i ole muuttunut miksikdan =ika uusia
tyvadkaluja ole otettu kavtedon.

"Tama on apt:n pieni likainen salaisuus. Puolustautuia =i tee mitaan

muuta er tavalla kuin ennen, paitsi yritt3a olla parempi siina, missa
pitaisi jo olla hyva”, han summaa.
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VARASTETUT SSL-VARMENTEET

NETTIRIKOLLISUUS Emma Kauppi, 28.2.2011, 11:39 SUOMESSA YTS

Iranin kybersota jatkuu: varmennevaras antoi
itsensa ilmi Strategiassa kuvatut uhkamallit ovat:

»  voimahuollon vakavat hiirist

Digitaalisia varmenteita myyva Comodo Group kertol perjantaina, et
sen kumppanin InstantSSL:n jarjestelmaan hydkattin 1a nista
varastettiin ssl-varmenteita. Vaarantuneet sivut olivat kinautumissivi.
Googlen Gmailiin, Microsoftin Hotmailiin, Yahoo Mailin seka Skype-
nettipuhelimeen. Lisaksi Mozillan Firefox-lisaosien sivujen varmenne
anastettin.

»  tietoliikenteen ja tietojirjestelmien

vakavat hiiriot - kyberuhkat

Tapaus on huolestuttava, silla Comodon myymat ssl-salausvarmenteet
ovat tarkea osa internetia suojaavaa infrastruktuuria. Varmenteet
kertovat selaimelle, etta se on vhteydessa olkeaan sivustoon eika
valesivuille. Ssl-suojaus ehkaisee myds kalasteluhyokkayksia.

Yhtio syyttdd Irania
Comodon mukaan hydkkays ol tattavast suoritettu, mutta havaittin

epalll vahvastl Iranin halhtusta. "Kaikk viitkaa Iranin hallitukseen ja sen

JUILIT peruatamaaﬂ I-:'gr'bersndaﬂl-:ayﬂﬂlﬂ '5.-’|{SI|{|{I:|DF| sanol Comodon

uskol 'u'altmr'u h'-fnt'-f'ufan |"I'5-’D|{|{EI'5-’|{SEE1ZEI I{eraamalla Iu;:a'y'ttajatletn]a 13
saamalla paasyn sahkdpostitileille.

25.5.2011 Erja Kinnunen VALTIOKONTTORI
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Tietoturvallisuus valtionhallinnossa

Ei tietoturvallisuutta koskevaa erillislakia

Julkisuuslakiin 621/1999 liittyvat maaraykset

« Hyvé tiedonhallintatapa 188

« Asetus viranomaisten toiminnan julkisuudesta ja
hyvasta tiedonhallintatavasta 1030/1999
 Tietoturvallisuusasetus 681/2010

Valtioneuvoston periaatepaatts valtionhallinnon
tietoturvallisuuden kehittamisesta (VAHTI 7/2009)
« Hyvaksytty 26.11.2009, voimaan 1.12.2009

25.5.2011 Erja Kinnunen VALTIOKOMTTORI


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20091126Valtio/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20091126Valtio/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20091126Valtio/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20091126Valtio/name.jsp

XN\
Muu tietoturvalainsaadanto

« HenkilGtietolaki (523/1999)

« Laki valtioneuvostosta (175/2003)

« Sahkdisen viestinnan tietosuojalaki (516/2004)
« Laki yksityisyyden suojasta tybelamassa
(759/2004)

 Valmiuslaki (1080/1991)

» Laki valtion talousarviosta (423/1988)

 Asetus valtion talousarviosta (1243/1992)

« Hallinnonala-/virastokohtaiset saadodkset

25.5.2011 Erja Kinnunen VALTIOKOMTTORI


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20091126Valtio/name.jsp

Valtioneuvoston periaatepaatos -
valtionhallinnon tietoturvallisuuden kehlttamlsesta

Tietoturvallisuuden kehittamisperiaatteet
 Vastuullisuus

* Laillisuus

* Osaaminen

* Yhteistyo ja synergiaedut

* Integrointi

« Kansainvalinen yhteisty6

Kehittamisen painopisteet

« Johtaminen

« Kokonaisvaltaisuus ja lapaisy

« Ennaltaehkaisy ja varautuminen
 Tiedon ja sen arvon suojaaminen

25.5.2011 Erja Kinnunen VALTIOKONTTORI



Valtioneuvoston periaatepaatos
valtionhallinnon tietoturvallisuuden kehittamisesta

Hallinnossa tulee varmistaa tietoturvallisuuden
perustason toteutuminen koko valtionhallinnossa ja
korotetun / korkean tason toteutuminen
yhteiskunnan elintarkeissa toiminnoissa. Jokaisen
hallinnon organisaation on saavutettava vahintaan
tietoturvallisuuden perustaso. VM antaa lahiaikoina
ohjeen tietoturvatasoista ja niiden vaatimuksista.
Tietoturvatasojen ja varautumisen toimeenpanoa
tehostetaan yhteishankkeiden avulla.

25.5.2011 Erja Kinnunen VALTIOKOMTTORI
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Valtionhallinnon tietoturvallisuuden
kehitysohjelma 2010-2015

« Kehittamisen painopisteena toimintamallin ja johtamisen muutos
- Konsernimainen toimintatapa ja tietoturvaohjaus
- Tietoturvallisuuden tulosohjaus, mittaaminen, raportointi ja
arvioinnit
- Tietoturvaosaaminen ja koulutus
- Riskienhallinta ja varautuminen
- Tietoturvalainsaadannon kehittdminen
Tietoturvaresurssit ja budjetointi
. Yk3|tta|set kehityskohteet
- Turvalliset sahkdiset palvelut
- Tiedon ja sen arvon suojaaminen elinkaaren eri vaiheissa
- Kayttdvaltuuksien hallinnan kehittdminen
- Turvallisten ja yhteen toimivien palveluiden integrointi
- Konsernin tietoturvapalveluiden kehittaminen ja kayttdonotto
- Operatiivisen reagointikyvyn kehittaminen

7
(7
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Tietoturvallisuusasetus

Vaikutusarviokierros kevaalla 2010

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/03 _muut_asi
akirjat/20100510Tietot/name.jsp

- Hallinnonalan edellytykset ja valmiudet toimeenpanoon

- Hyddyt ja haitat

- Toimeenpanon edellyttamat resurssit

- Resurssi- ja kustannusvaikutukset

Asetus hyvaksyttiin valtioneuvostossa 1.7.2010

Voimaan 1.10.2010

Asetusta tukevat VAHTI-ohjeet

- Ohje tietoturvallisuudesta valtionhallinnossa annetun
asetuksen taytantbonpanosta, VAHTI 2/2010

- Sisaverkko-ohje 3/2010

25.5.2011 Erja Kinnunen VALTIOKONTTORI



http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/03_muut_asiakirjat/20100510Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/03_muut_asiakirjat/20100510Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101028Ohjeti/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101028Ohjeti/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101028Ohjeti/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101203Sisaeve/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101203Sisaeve/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101203Sisaeve/name.jsp
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Miksi asetusta tarvitaan?

- Tietoturvallisuuteen liittyvia asioita on ripoteltu I 4,
lainsdadanndssa useaan eri paikkaan, ‘
tietoturvallisuusasetus tulee toimimaan keskeisesséa roolissa. == 1 ==

« TTA on viranomaisille ehdottomasti tarkein velvoite huolehtia
tietoturvallisuudesta entisten (julkisuuslaki, henkilGtietolaki, laki
yksityisyyden suojasta tybelaméasséa, sahkdisen viestinnan
tietosuojalaki) ohella.

- Eras tarkeimmista syista saattaa asetus voimaan liittyy
kansainvalisten luokiteltujen tietoaineistojen kasittelyyn

- Suomi el ole kaikissa asioissa ollut mallioppilas

- Jos Suomen maine / luotettavuus / uskottavuus kasitella
kansainvalisia turvallisuusluokiteltuja tietoaineistoja ei ole
vakuuttava, emme saa sita tietoa, jota tarvitsemme!

25.5.2011 Erja Kinnunen VALTIOKONTTORI
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Mit&d uutta tietoturva-asetus tol mukanaan?

« Tietoturvallisuuden perustason maarityksen asetuksessa

* Neliportainen asteikko suojaustasojen ja
turvallisuusluokiteltavien tietoaineistojen luokittelun
toteuttamiseksi

« Vaatimuksen luokiteltujen tietoaineistojen kasittelyn
edellyttdman tietoturvallisuustason tayttymisesta

- Asetuksessa ei méaariteta perustason vaatimuksien ohella muita
vaatimuksia, vaan ne maaritellaan taytantoénpanoa koskevassa
VAHTI-ohjeessa

25.5.2011 Erja Kinnunen VALTIOKONTTORI



Viranomaisen asiakirjojen tietoturvaluokitte lu
Salassa pidettava, viranomaisharkinta, kayttdtarkoitussidonnaisuus

Suojaustasomerkinta Turvallisuusluokitusmerkinta

| s

TiTuA 681/2010,9 § A TiTuA 6812010, 11 §

JulkL 621/1999 24.1 § 3-6, 1133 k JulkL 621/1999 24.1§ 2. 7- 10 k
Hetil 523/1999 11 § KansValTiTuL 588/2004, 8 §
Muu lainsaadanto

JULKINEN TIETO

25.5.2011 Erja Kinnunen VALTIOKONTTORI
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Luokituksen toteuttaminen |

- Tietoturvatoimenpiteet on suunniteltava ja toteutettava siten, ettd ne kattavat asiakirjan

kaikki kasittelyvaiheet O
« |aatiminen tai vastaanottaminen 2 )

 |uovuttaminen

« siirtdminen
« kasittelyn valvonta @ B
« arkistointi

e havittaminen

@
e

ELINKAAREN HALLINTA!
- Jos valtionhallinnon viranomainen on paattanyt luokitella asiakirjansa

tietoturvallisuuden toteuttamiseksi, luokittelussa on noudatettava tietoturva-asetuksen
3. luvussa saadettyja perusteita.

- Luokitusta ei saa ulottaa sellaiseen asiakirjaan tai asiakirjan osiin, joissa
kasittelyvaatimusten noudattaminen ei suojattavan edun vuoksi ole tarpeen.

- Merkinnan tarpeellisuus ja sen osoittama suojaustasovaatimus on tarkistettava
viimeistaan silloin, kun viranomainen on antamassa asiakirjan ulkopuoliselle.

25.5.2011 Erja Kinnunen VALTIOKONTTORI
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Julkinen vs. salassa pidettava tieto

 Julkinen tieto

- Eijulkisuuslain tai muun saadoksen perusteella ole maaritetty
salassa pidettavaksi

- Muu kuin laissa méaaritelty tieto, jos tiedon paljastumiselle
ulkopuolisille ei ole haitallisia seuraamuksia

- Salassa pidettava tieto

- Lainsdadanndllinen peruste tai tiedon paljastumisella
ulkopuolisille on eri asteisia haitallisia seuraamuksia

«  Esim. salassa pidettavat henkilGtiedot ja liike- sekda ammattisalaisuudet

. ERITTAIN SALAINEN SALAINEN
SALASSA PIDETTAVA Suojaustaso | Suojaustaso !

JulkL (621/1999) 241 §n____ &k JulkL (821/1999) 241 §n__ k

. L | ) &n__ kK L+ y_  &n__ k

Suojaustaso —

JulkL (621/1999) 24.1 8:n k LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
Lain (__/ )___&n k il et zargm k|| gk 261 5m

Lt ) &§n_ k L/ y_ &n__ k
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Kasittelyn rajoitukset

* Linjaukset asetuksessa, tarkemmat ohjeet VAHTI-ohjeistuksessa

« Suojaustason | ja Il asiakirjoille tiukat vaatimukset

- tulevat edellyttamaan korkean tietoturvatason vaatimusten tayttymista

« Suojaustason lll asiakirja voi siirtaa viranomaisen yllapitdméassa
kayttorajoitetussa tietoverkossa, jos tietoverkko ja tietojenkasittely
kokonaisuudessaan tayttavat korotetun tietoturvallisuuden tason
vaatimukset.

« Sama koskee suojaustasoa |V edellyttdvaa arkaluonteisia
henkilOtietoja tai biometrisia tunnistetietoja sisaltavaa
henkilorekisteriin talletettua asiakirjaa.

* Suojaustason IV asiakirjan saa siirtaa valtionhallinnon viranomaisen
paattamalla tavalla
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Tietoturvatasot

* VMn asettamat yhtendiset vaatimukset koko hallinnolle
tietoturvallisuuden toteuttamiseksi

« Vahvistaa hallinnon tietoturvaosaamista ja -kulttuuria

« Mahdollistavat toimittaja- ja alihankkijaketjun tietoturvallisuuden
varmistamisen

« Mahdollistaa turvallisen verkottumisen

- Mahdollistaa hallinnon hyvat, laadukkaat ja turvalliset palvelut
« Saattaa hallinnon ja palvelut yhtenaiselle perusturvatasolle

« Vahentaa hallinnon paallekkaista tyota

« Organisaatioiden turvallisuus on mitattavissa ja auditoitavissa
yhtenaisin kriteerein

VALTIOKOMTTORI



~\\WWW&ZZ—

Tietoturvatasojen toteutus

* Perustaso toteutettava koko valtionhallinnossa 30.9.2013
mennessa

« Jotkin hallinnonalat tai virastot toteuttavat etupainotteisesti

- MMM hallinnonalan yhteishanke

- SMn OPK paatos joulukuussa 2009; koko hallinnonalalla
korotettu taso 2012

- VIPin ministerio-asiakkaiden THK-hanke

« Suurin osa kaynnistaa toteutuksen VMn yhteishakkeissa
- llmoittautuminen péaattyi 6.5.2011
- Kaynnistyvat kesalla 2011

- 2-3 hanketta, joissa kussakin n. 20-30 virastoa

- VIP toimii hankkeiden vetdjana ja koordinaattorina

- Tavoitteena perus- tai korotettu taso 2013 mennessa
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VAHTI-ohjeet
% ..................... 0

Ohje VAHTI 2/2010

bzl Purkaa auki tieto-

valtion- oy e turvallisuusasetuksen
hallinnossa )

L e o] e jaL Sisaltad tietoturvas-
asetuksen 5 . .
taytantoon- tasojen vaatimukset

panosta

2/2010

VAHTI 3/2010
Maarittelee tietoturva-
tasot sisaverkoissa
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Sosiaalisen
median
tieto-
turva-

ohje

4/2010

VAHTI 4/2010
Suositeltava kun
organisaatio ottaa
SOMERN kayttoon

www.vahtiohje.fi
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http://www.vahtiohje.fi/

Tulevat VAHTI-ohjeet =

VAHTI x/2011
Tuleva ohje, joka antaa yksityiskohtaiset vaatimukset siita, miten

tietoturvatasojen vaatimukset voidaan toteuttaa nykyaikaisilla
valineilla ja teknologioilla

VAHTI x/2011

Miten tietoturvallisuus tulisi toteuttaa hankinnoissa?
Miten TTT ja ICT-varautuminen pitdisi ottaa huomioon
hankinnoissa?

Yhteinen turvallisuussopimusmalli valtionhallintoon

VAHTI x/2011
Paivitys vuoden 2006 Alypuhelinten tietoturvallisuusohjeen

laajennus paatelaitteisiin; poytadkoneet, kannettavat,
tabletit, alypuhelimet

VAHTI x/2011

ICT-varautumisen 12.15.2009 vaatimusten
viimeistely ja julkaisu
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Kysymyksia ?

TIETOTURVA.VIP@VALTIOKONTTORI.FI
VIP.TIETOTURVA@VALTIOKONTTORI.FI

WWW.VALTIOKONTTORIFUTTT

Valtiokonttori
Statskontoret
State Treasury

25.5.2011 Erja Kinnunen



