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1. Johdanto

Lomake.fi on julkishallinnon yhteinen séhkoisen asioinnin palvelualusta.

Lomake.fi-alusta toimii palveluntarjontamallilla, jossa palveluoperaattori Itella Information
Oy huolehtii tdssa dokumentissa kuvatun palvelun yllapidosta ja kehityksesta. Palvelun
tuottamiseen kaytetyt toteutustekniikat, ohjelmointikielet, varusohjelmistot, laitteistoalusta
yms. ovat palveluoperaattorin vapaasti paatettavissa ja saattavat muuttua palvelun
elinkaaren aikana. Toimintamalli mahdollistaa teknologian ja laitteistojen ajantasaisina
pitdmisen ilman lisdkustannuksia palvelun omistajalle tai kayttajille.

Lomake.fi-alustalla olevat asiointipalvelut ja lomakkeet ovat automaattisesti kayttajien
haettavissa Suomi.fi-portaalin, Suomi.fin ty6huoneen, YritysSuomi-portaalin ja Itellan
lomakepalvelun kautta. Lomake.fi-alustalle toteutetuissa verkkolomakkeissa on
mahdollista hyddyntdd sahkoisen tunnistamisen, allekirjoituksen ja maksamisen
ominaisuuksia.

Lomaketietojen yllapitoa varten Lomake.fi-alustalla on erillinen hallinnointilittyma, jonka
avulla organisaatiot hallinnoivat ja yllapitavat omia asiointipalvelujaan ja lomakkeitaan.
Hallinnointiliittyméssa organisaatio voi katsella saapuneiden verkkolomakkeiden tietoja
sekd noutaa tiedot omaan jarjestelméansa. Hallinnointilittymassa organisaatio hallinnoi
myOs omia perustietojaan seka hallinnointiliittymassa tarvittavia kayttajatunnuksia.

Lomake.fi-alustan kautta jatettyjen ilmoitusten siirtdminen organisaation omaan
taustajarjestelmaan on mahdollista toteuttaa joko raataloidylla liittymalla tai
hallinnointilittymaan  sisaltyvalla perusliittymalla. limoituksilla  tarkoitetaan tassa
dokumentissa kayttajan tayttamia ja Il&hettdmid verkkolomakkeita, niihin liittyvia
mahdollisia liitetiedostoja tai organisaation lahettdmia paatoksia. Raataldidyn liittyman
avulla tiedot voidaan siirtdd automaattisesti organisaation kasittelyjarjestelmaan.
Perusliittyman kayttd vaatii interaktiivisuutta.
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2. Asiointi

Kayttgjan asiointitapahtuma kaynnistyy oikean lomakkeen etsimisella Suomi.fi-portaalista
Suomi.fin Tybhuoneesta, YritysSuomi.fi-portaalista, Itellan lomakepalvelusta tai viraston
verkkosivuilta. Lomakkeiden nakyvyys Suomi.fi-portaalin, Suomi.fin Tydhuoneen ja
YritysSuomi.fi-portaalin valilla maaraytyy lomakkeen kohderyhmavalintojen (kansalaiset,
yrittdjat ja toiset viranomaiset) mukaisesti. Itellan lomakepalvelussa nakyy kaikki
Lomake.fihin viedyt lomakkeet.

Suomi.fi-portaalissa ja Suomi.fin Tydohuoneessa lomakkeita voi hakea lomakkeen nimen,
kuvauksen, lomaketunnuksen, vastuuorganisaation nimen tai lomakkeella kaytettyjen
asiasanojen mukaan. Lomakkeiden hakua on mahdollista my6s rajata Suomi.fiin
palveluaiheiden seka kuntavalinnan mukaan. Portaalissa on mahdollista hakea lomakkeita
suomeksi, ruotsiksi ja englanniksi. Myds muiden kieliversioiden vienti Lomake.fi-alustalle
on mahdollista. Lomakkeiden kieliversioiden viennistd Lomake.fi-alustalle Suomi.fi-toimitus
on laatinut erillisen ohjeen. YritysSuomi.fi-portaalissa lomakkeiden haku tapahtuu
vastaavalla tavalla.

Kun haluttu lomake on [0ytynyt, kayttgja siirtyy lomakelinkin kautta varsinaiselle
lomakkeelle. Mikali kayttajan valitsema verkkolomake vaatii tunnistautumisen, pyydetaan
kayttdjaa tunnistautumaan vaadittavalla tavalla ennen lomakkeen tayttdmista. Tieto
tunnistautumisen vaatimisesta naytetaan kayttajalle Suomi.fi- ja YritysSuomi.fi-
portaaleissa ennen lomakkeelle siirtymistd. Tunnistautumistarpeen ja palvelussa
kaytettavissa olevat tunnistautumistavat maarittelee lomakkeesta vastaava organisaatio.
Organisaation valittavissa olevat tunnistustavat ovat VETUMA-palvelussa tarjottavat
tunnistustavat (pankkitunnistus, varmennekortti, kayttajatunnus-salasana seka kevaasta
2012 alkaen mobiilitunnistautuminen mobiilivarmenteella) sek&a ns. Katve-konsortioon
kuuluvilla organisaatioilla tunnistus.fi-palvelu.

Lomake fi-alustan toteutuksessa on varauduttu mahdollisuuteen liittdd mydhemmin myos
muita tunnistautumismuotoja ja -teknologioita mukaan alustan tunnistautumismenetelmiin.

Mahdollisen tunnistautumisen jalkeen ilmoitus avautuu ja Kkayttagjd voi tayttda
lomakkeeseen tarvittavat tiedot. Lomakkeella voidaan tarvittaessa vaatia sahkdinen
allekirjoitus ja/tai verkkopankissa suoritettava maksaminen ennen kuin se voidaan
sahkoisesti lahettdd vastaanottavalle organisaatiolle. Tarvittaessa sahkoisia allekirjoituksia
voi olla 1-10 kappaletta. Mikali lomakkeella vaaditaan allekirjoitus niin silloin allekirjoituksia
on oltavat vahintaan 1 kappale, jotta lomakkeen voi lahettaa.

Verkkolomakkeen kayttamiseen kayttaja tarvitsee tietokoneen ja internet-yhteyden lisaksi
ainoastaan selainohjelman. Lomake.fi-alusta tukee padsaantoisesti samoja yleisimpia
selaimia kuin verkkopankit. Kaikki likenne selaimen ja Lomake.fi-alusta valilla salataan
SSL-tekniikalla. Samaa salaustekniikkaa kaytetdédan mm. verkkopankkiyhteyksien
suojaamisessa. Lomake.fi-alusta tukee 128 bitin salausta. Verkkolomakkeelle taytettyjen
tietojen allekirjoittamiseen mahdollisesti tarvittavat erilliset ohjelmistot maaraytyvat
allekirjoitustavan mukaan.

Kayttajalle annetaan aina lahetetysta ilmoituksesta vastaanottotodistus, jossa kerrotaan
vastaanotetun ilmoituksen lahetysnumero, ilmoituksen vastaanottoaika Itellan



TOIMINNALLINEN KUVAUS 5

jarjestelmakellon mukaisesti seka kayttajan ilmoittamat tiedot kokonaisuudessaan.
Kayttdja voi halutessaan joko tallentaa saamansa lahetyskuitin sdhkoisessa muodossa
omalle tietokoneelleen tai tulostaa kuitin paperille. Itella generoi lahetysnumeron koko
iimoituskokonaisuudelle sekéd yksittaiselle ilmoitukselle. Lahetysnumero on Lomake.fi-
alustan antama tunnus, joka yksiloi l&hetetyn ilmoituskokonaisuuden seka yksittaisen
ilmoituksen alustalla. Lahetysnumero voidaan tarvittaessa joko valittaa tai olla valittamatta
iimoituksen tiedot vastaanottavalle organisaatiolle. Tasta sovitaan tapauskohtaisesti Itellan
ja lomakkeen tiedot vastaanottavan organisaation valilla.

Lomake.fi-alustalla olevat asiointipalvelut ja lomakkeet ovat helposti linkitettavissa
esimerkiksi organisaation omille verkkosivuille, jolloin ne ovat tata kautta kayttajien
saatavilla. Linkittaminen on kuvattu yksityiskohtaisemmin tamén dokumentin kohdassa
6.1.

Verkkolomakkeiden lisdksi Lomake.fi-alustalle voidaan tuoda myos tulostettavia
lomakkeita, jotka kayttdja lataa omalle tietokoneelleen. Taytettyaan ja tulostettuaan
valitsemansa lomakkeen kayttdja voi ldhettad lomakkeen vastaanottajalle postitse.
Lomake.fi-alustalle voidaan tuoda tulostettavia lomakkeita Microsoftin Word- (.doc/.dot) tai
Excel-tiedostoina (.xlIs, .xlb tai .xlt) seka Adoben PDF-, seka RTF-tiedostoina. Lomake.fi-
alustalle voidaan linkittda muualle toteutetut sahkoiset asiointipalvelut, asiointiin liittyvat
tyokalut ja ohjeet.

2.1 Oma asiointi

Oma asiointi on tunnistautuneen kayttajan asiointilittyma, johon kirjaudutaan Suomi.fi-
portaalista  (www.suomi.fi/oma_asiointi). My6s  Yrityssuomi.fi-portaalista  péésee
kirjautumaan Oma asiointi —palveluun. Oma asiointi—osio on asiointitilista erillinen palvelu.

Suomi.fi-portaalista Omaan asiointiin siirryttdessa valitaan ensin organisaatio, jonka
lomakkeita halutaan kayttaa. Omaan asiointiin p&astan my6s Suomi.fissd kyseisen
lomakkeen lomakesivulta. Tunnistautuminen Omaan asiointiin tapahtuu VETUMA-
palvelussa ja KATVE-konsortioon Kkuuluvien organisaatioiden osalta Tunnistus.fi-
palvelussa. Palvelussa kaytettavat tunnistusmenetelmat paattda organisaatio. Joillakin
organisaatioilla on kaytdssa Lomake.fi-alustalla raatoloitynd toimintona Katso-
organisaatiotunnistus. Talldin myds Katso-tunnisteilla tunnistautuminen Oma asiointi —
palveluun on mahdollista.

Oman asioinnin kayttaja on aina tunnistettu ennen varsinaista asiointia. Tunnistuksen
avulla kayttgja tunnistetaan samaksi istuntokerrasta toiseen. Tama mahdollistaa Omassa
asioinnissa taytettyjen verkkolomakkeiden valitallennuksen kolmeksi kuukaudeksi seka
l&hetettyjen verkkolomakkeiden arkistoinnin kahdeksi vuodeksi.

Tunnistautumalla verkkolomakkeelle voidaan ilmoitus tayttdd useamman istuntokerran
aikana. Kun osa ilmoituksen tiedoista on taytetty, voidaan ilmoitus tallentaa, jolloin se
siirtyy lahettamattomien ilmoitusten arkistoon. Valitallennetut lomakkeet sailyvat Omassa
asioinnissa 3 kuukautta, mink& jalkeen ne poistetaan automaattisesti. Kayttgjalla on
mahdollisuus my@s itse poistaa vélitallennettu lomake Omasta asioinnista ennen kolmen
kuukauden sailytysajan umpeutumista.


http://www.suomi.fi/oma_asiointi
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Omassa asioinnissa kayttdja voi katsella l&hettamidan ilmoituksia. Kayttajan lahettamia
iimoituksia sailytetddn Omassa asioinnissa 24 kuukautta, minka jalkeen ne poistetaan
palvelusta automaattisesti. Oman asioinnin arkistossa nakyvat vain ne ilmoitukset, jotka on
taytetty Omassa asioinnissa samalla tunnistautumismetodilla seka kayttajan yksildivalla
tunnuksella kuin milla kayttdja on kirjautuneena sisdan. Organisaatioiden omilla
palvelimilla taytetyt lomakkeet eivat paady Omaan asiointiin.

2.2 Paatoksen noutaminen

Kun kayttdja on tunnistettu verkkolomaketta Ilahetettdessa, voidaan Kkyseiseen
verkkotapahtumaan pohjautuva paatdos toimittaa asiakkaalle sahkoisesti Lomake.fi:n
kautta. Jos paatdkseen liittyy maksu, se voidaan suorittaa VETUMA-palvelun kautta.

Paatoksen toimitusmahdollisuus on kuvattu tarkemmin tamén dokumentin kohdassa 6.5.

3. Hallinnointiliittyma

Lomake.fi-alustan hallinnointiliittymé&n avulla organisaatio hallinnoi omia perustietojaan,
hallinnointilittyman kayttajatunnuksia, lomakkeita, saapuneita verkkolomakkeita seka
paatostietovirtoja. Organisaatiokohtaisesti voidaan sopia kaikki tai osa edella kuvatuista
osa-alueista sellaisiksi, ettei niihin paasta kasiksi hallinnointilittymén kautta. Talldin
organisaatiolla on oltava kaytdossaan raataloity tiedonsiirtolittyma. Liittyma tarvitaan
tiedonsiirtoon vaihtoehtoista kanavaa pitkin.

Hallinnointiliittym& toimii selainpohjaisesti. Kaikki liikenne on SSL-teknologialla salattua.
Hallinnointilittymaan kirjaudutaan kayttajatunnus-salasana—parilla, jonka kayttd rajataan
mahdolliseksi vain tietyista IP-osoitteista tapahtuvana.

Lomake.fi-alustan hallinnointilittym&n tunnushierarkia ja sen toiminta on Kkuvattu
tarkemmin tdm&n dokumentin kohdassa 3.3.

3.1 Organisaation perustietojen hallinta

Organisaation perustiedoista osa on organisaatioon liittyvaa informatiivista tietoa, jota
organisaatio ei voi itse muuttaa. Tallaisia tietoja ovat esimerkiksi organisaation
toimialueelta suljetuiksi sovitut hallinnointiliittymén osa-alueet. Naita tietoja voi muuttaa
ainoastaan palveluntarjoaja. Osa organisaation omista tiedoista on kuitenkin muutettavissa
organisaation paakayttajatunnuksilla.

Organisaatioiden yllapitdméat perustiedot ovat:
e virallinen nimi (suomi, ruotsi, englanti)

¢ yhteystietosivun verkko-osoite (suomi, ruotsi, englanti)
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e nakyvyys (tuotanto/testi)

o verkkolomakkeilla kaytettavat logot
3.2 Lomakehallinta

Hallinnointilittyman avulla voidaan selata palvelussa olevia lomakkeita, poistaa tai
paivittdd seka lisata uusia lomakkeita tai linkkeja asiointipalveluihin. Verkkolomakkeisiin on
mahdollista liittdd myds raatéaloityja toimintoja. Hallinnointiliittym&n kautta organisaatio voi
itse yllapitaa esimerkiksi verkkolomakkeella kaytettavdd kuntalistausta taikka muuta
maaramuotoista (.csv) listausta. Verkkolomakkeelle voidaan my6s maarittaa
sahkopostinotifikaation lahtettaminen vastaanottajatahon maariteltyyn
sahkopostiosoitteeseen.

Lomakkeisiin liitetdén aina tietty joukko metatietoja. Lomakkeiden metatiedot noudattavat
osin JUHTA:n suositusta JHS 143 a. (Asiakirjojen kuvailuformaatti).

Lomakkeisiin liitettavat metatiedot ovat:

e |omaketunnus

e laatija organisaatio (asetetaan implisiittisesti tunnuksen perusteella)

e vastaanottaja organisaatio (asetetaan implisiittisesti tunnuksen
perusteella)

e muu vastuuorganisaatio (nakyy vain, jos se on maaritelty organisaation

kayttéon)

tila (testissa/julkaisussa)

kohderyhma (kansalaiset/yrittajat/viranomaiset)

sisdinen kommentti

kuntavalinta (jos lomake kaytdssa maantieteellisesti rajatulla alueella)

lomakkeen nimi (suomi/ruotsi/englanti)

lomakkeen kuvaus (suomi/ruotsi/englanti)

lomakkeen kutsumanimi (suomi/ruotsi/englanti)

pakolliset palveluaiheet (Suomi.fi / YritysSuomi.fi)

asiasanat (suomi/ruotsi/englanti)

vapaat asiasanat (suomi/ruotsi/englanti)

tunnistamistaso

allekirjoitustaso

maksullisuus

tiedostoliitteet (ei kaytdossa/kaytdossa, maara, koko)

tieto onko palvelu liitetty kansalaisen asiointitiliin

lomaketyyppi (tulostettava lomake/ohje/sdhkdinen tydkalu)

ohjeen tai tydkalun nimi ja kuvaus

muoto/formaatti (verkkolomake, DOT/DOC, PDF, RTF, XLS/XLB/XLT,

linkki)

kielet (suomi/ruotsi/englanti)

laatimisaika
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e aikaikkuna, jolloin lomake on validi (alkupvm-loppupvm,
muotokohtainen)
e suhde (paalomakkeen ja litelomakkeen valilla)

Tulostettavat lomakkeet voidaan liittAd Lomake.fi-alustalle samaan tapaan kuin
verkkolomakkeetkin. Lomake.fi-alusta ei kuitenkaan ota mitdan kantaa tulostettavien
lomakkeiden oikeellisuuteen. Tulostettavia lomakkeita sisaltavat tiedostot voidaan joko
siirtdd Lomake.fi-alustalle tai ne voidaan pitaa organisaation omalla palvelimella ja antaa
pelkka viittaus (URL) lomakkeeseen.

Kaikkiin Lomake.fi-alustalle liitettyihin lomakkeisiin voidaan viitata alustan ulkopuolelta
niiden tunnistetietojen avulla. Yksittdisen lomakkeen tunnistetiedot on mahdollista sailyttaa
samoina versiosta toiseen, mik& mahdollistaa verkkolomakkeiden liittAmisen
saumattomaksi kokonaisuudeksi "osaksi” ulkopuolista palvelua.

3.3 Hallinnointiliittyméan kayttajatunnukset ja niiden hallinnointi

Tunnusten hallinnointi on palveluun liittyneen organisaation kannalta kaksitasoinen.
Jokainen organisaatio saa yhden paakayttajatunnuksen, jonka avulla voidaan hallinnoida
laajasti kaikkia palvelussa organisaation toimialueeseen kuuluvia asioita. Paakayttajalla on
aina kaikki organisaation toimialueeseen liittyvat oikeudet.

Paakayttajatunnuksella voidaan perustaa yksi tai useampi yllapitajatunnus, joiden oikeudet
voivat poiketa toisistaan. Yllapitajatunnusten oikeudet ovat kuitenkin aina organisaation
paakayttajatunnuksen oikeuksia suppeammat. Tama mahdollistaa tunnusten ja
hallinnoinnin  jakamisen tarkoituksenmukaisesti esimerkiksi suuren organisaation
normaaleja osastorajoja noudattaen. Yllapitdjatunnusten toimialue voidaan rajata
Lomake.fi-alustan hallinnointiliittymé&n eri osa-alueiden suhteen. Lisaksi lomakehallinnon
osalta voidaan lomakkeiden hallintaoikeuksia rajata lomakekohtaisesti.

Palvelutarjoajalla seka Valtiokonttorilla on kaytdssdé&n operaattoritunnus, jolla voidaan
hallinnoida palvelua kokonaisvaltaisesti, mm. perustaa uusia paakayttajatunnuksia.

3.4 Saapuneet verkkolomakkeet

Hallinnointilittyman kautta voidaan haluttaessa katsoa kayttgjien tayttdmia ja lahettamia
verkkolomakkeita. Tatd kutsutaan ns. perusliittymaksi. Toiminnallisuus on kuvattu
yksityiskohtaisemmin tdman dokumentin kohdassa 4.1.

Organisaatioille saapuneiden verkkolomakkeiden séailytysaika hallinnointiliittyméassa on 24
kuukautta laskettuna lomakkeen saapumisajankohdasta. Tata vanhemmat tiedot poistuvat
hallinnointiliittymasta automaattisesti.

3.5 Paatoshallinta

Paatdsten hallinnassa voidaan katselmoida, onko asiakas hakenut organisaation
raataloidyn liittyman kautta valitetyn paatoksen. Paatokset, joita ei allekirjoiteta, siirtyvat
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suoraan tunnukselliseen asiointilittymaan asiakkaan nahtaville. Mikali paatés on
allekirjoitettava ja allekirjoitustietoja ei ole vélitetty paatostietosanomassa, on paatos
allekirjoitettava sirullisella henkildkortilla hallinnointiliittyman paatoshallinnassa, ennen kuin
se siirretdaan asiakkaan nahtéaville tunnukselliseen asiointiliittymé&éan. Tarvittaessa paatds
voidaan allekirjoittaa useamman allekirjoittajan toimesta.

Organisaation lahettdmien sahkoisten paatdosten sailytysaika hallinnointilittymassa on 24
kuukautta laskettuna lomakkeen lahetysajankohdasta. Tata vanhemmat tiedot poistetaan
Lomake.fi:std automaattisesti.

4. Lomakkeiden tietojensiirto organisaatioille

Lomake.fi-alustan  verkkolomakkeille taytettyjen tietojen siirto vastaanottavalle
organisaatiolle tapahtuu joko hallinnointiliittymé&én kuuluvan perusliittyman avulla tai
organisaatiokohtaisesti sovitun raataléidyn liittyman kautta. Perusliittym& on samanlainen
kaikille organisaatioille, kun taas raataloity liittym& voidaan sovittaa organisaation
tarpeisiin.

Lomake.fi-alusta itella®

Palvelun -
kayttdja
Verkkolomakkeet s Organisaatio sm
Automa attiset tarkistukset
Esitdyttotiedot
Litetiedostet — - =
Ohjeet Tu—:—donsprto )
EFSL Vastanotto Automa attin en ti gdonsurto
XForms TR S organisaation
Kuittisivu lah etetysta lomakkesta taustajariesteImaan
Tunnistaminen Paatokset Paatokset
VETUMA VETUMA Paatosten valitys

Paatosten noutaminen Tieto paatoksen noutamisesta

Pdatosten maksaminen

Laajennettu VTJ-kysely
VETUMA I

Maksaminen
VETUMA

Allekirjoittaminen
VETUMA
Useamman allekirjoituksen tuki

Oma asiointi
Tunnistautuneelle kayttajalle
Tallennetaminen ja lahetettyjen
lomakkeiden arkoistointi

Hallinnointilittyma
Organisaation perustiedot
Kayttajatietojen hallinta
Lomaketiedot
Saapuneet verkkolo makkeet
Lahtevien paatosten tietovirrat

Testiymparisto
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4.1 Perusliittyma

Perusliittyma on osa palvelun hallinnointilittymaad. Perusliittyméa on standardoitu
selainpohjaisesti toimiva tiedonsiirtoliittyma, jonka kautta on mahdollista katsella ja
tulostaa  sahkoisesti  saapuneita  verkkolomakkeita,  muodostaa  saapuneista
verkkolomakkeista PDF-tiedostoja tai siirtdéd ne yksinkertaisessa XML-muodossa
organisaation palvelimelle edelleen kasiteltaviksi.

Perusliittyman kayttd vaatii aina organisaation omaa aktiivisuutta saapuneiden ilmoitusten
noutamisessa. Perusliittym&an saapuneista ilmoituksista voidaan Kkuitenkin l|ahettda
automaattinen notifikaatio séhkodpostitse. Liikenne perustuu samaan HTTP-pohjaiseen
SSL-salattuun teknologiaan kuin muukin liikenne hallinnointiliittymassa. Ilimoituksia
vastaanottavassa paassa ei kuitenkaan tarvita mitddn muita ohjelmistoja selainohjelman
lisaksi.

4.2 R&&taloity liittyma

Raataloidyn liittyman kautta verkkolomakkeen tiedot voidaan toimittaa organisaation
vastaanottojarjestelméan siind muodossa, joka sopii parhaiten vastaanottavalle
organisaatiolle. Tietomuoto voi olla esimerkiksi sellainen, etta tiedot saadaan luettua
automaattisesti  organisaation  kayttamaan lomaketietojen  ka&sittelyjarjestelmaan.
Raataléidyn littyman osalta voidaan lisdksi sopia tietoliikenneverkko (julkinen/suljettu),
kaytettavat tiedonsiirtoprotokollat ja tarvittaessa myos salaukset seka tiedonsiirtokaytannot
organisaatiolle parhaiten sopivalla tavalla. Raataloidyn liittyman osalta Itella HelpDesk
sekd automaattiset valvontaohjelmat tarkkailevat tietoliikenteen toimintaa.

Raataloityyn littymaan ei kuitenkaan kuulu tiedostomuodossa toimitetun datan vieminen
itse kasittelyjarjestelmdén vaan organisaation on tehtava tama tyo itse tai tilattava tyo
muualta. Tietomuodon osalta voidaan kuitenkin tyypillisesti tukea sellaista formaattia, etta
taman integrointitydn tydmaéara on minimaalinen.

Lomaketietojen kasittelyjarjestelmat asettavat joskus rajoituksia, joiden ei kuitenkaan
haluta nakyvan kayttajalle asti. Tyypillinen esimerkki téllaisesta on nimikenttdd koskeva
rajoitus, jonka nojalla heittomerkillisia vokaaleja (esimerkiksi é tai €) ei ole mahdollista
kayttaa, jolloin jarjestelmaan vieddan e ilman heittomerkkid. R&aataloidyn liittymé&n avulla
asiakas voi tayttaa lomakkeen ilman rajoituksia, siten etta tarvittavat muunnokset tehdaan
raataloidyssa littymassa ennen varsinaista tiedonsiirtoa organisaation
kasittelyjarjestelmaan.

5. Verkkolomakkeiden ominaisuuksia
5.1 Tarkistukset

Lomake.fi-alustan verkkolomakkeisiin voidaan liittdd automaattisia tarkistuksia, jotka
vahentavat huomattavasti tayttovirheita ja parantavat kerattavan tiedon laatua. Jokaiseen
tietoelementtiin voidaan liittda tarkistus pakollisuudesta, tiedon tyypista tai arvoalueesta.
Pakollisuustarkistuksella varmistetaan, etta vahintdan ilmoituksen tekemiseen vaadittavat
minimitiedot on annettu. Tiedon tyypin tarkistuksella voidaan varmentaa esim. Y-
tunnuksen tai henkilétunnuksen muodollinen oikeellisuus. Arvoalue voidaan esittad joko
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lueteltuna joukkona (esim [mies, nainen]) tai antaa arvoalueelle yla- ja alaraja (esim.
0<X<13). Automaattisissa tarkistuksissa on virheilmoitukset valmiiksi jarjestelmassa
suomen-, ruotsin- ja englanninkielisin&.

Tietojen valilla voidaan lisdksi tehda erilaisia vertailuja ja loogisuustarkistuksia. Saman
lomakkeen eri tietoja voidaan vertailla keskendén ja niista voidaan laskea automaattisesti
summia. Valmiiden tyyppien osalta on liséksi kaytossa alykas taydennys. Taydennyksen
avulla esimerkiksi puutteellisesti taytetty puhelinnumero voidaan automaattisesti tdydentaa
kansainvaliseen muotoon.

Tehtavat tarkistukset on jaoteltu kahdentasoisiksi: ehdottomiksi ja varmennettaviksi.
Ehdottomia tarkistuksia kaytetaan selkeasti virheellisten tietojen osoittamiseksi. Talléin
kayttaja ei pysty lahettamaan lomaketta, jossa jokin kohta on taytetty virheellisesti.
Samalla kayttgjalla on mahdollisuus korjata virheellinen kohta.

Varmennettavia tarkistuksista annetaan tarkistussaannon tayttyessa (esim. "Oletko aivan
varma, etta teilla on yli 10 lasta."). Varmennettavat tarkistukset soveltuvat hyvin tapauksiin,
joissa ehdotonta sdantda ei voida antaa, mutta suurin osa tapauksista tayttaa jonkin
saannon. Varmennettavien tarkistusten avulla voidaan saada kiinni myds suuri osa
esimerkiksi kirjoitusvirheista. Asiakas voi varmennettavan tarkistusilmoituksen saadessaan
joko hyvaksya aiemmin antamansa, jolloin tieto voidaan lahettda sellaisenaan tai
vaihtoehtoisesti asiakas voi korjata antamansa arvon siten, etta se tayttda
tarkistussaannon, jolloin erillistd varmennusta ei enaa pyydeta.

5.2 Ohjeet

Lomakkeisiin voidaan liittda eritasoisia ohjeita opastamaan loppukayttgjia lomakkeen
tayttdmisessad. Lomakkeeseen voidaan liittdd yleistasoinen koko lomaketta koskeva
yhtendinen ohjeistus. Taméan lisaksi tai sijaan voidaan tarjota kenttakohtaisia ohjeita ja
vihjeita.

Vihjeilla tarkoitetaan hyvin Iyhyita ohjeistuksia, jotka nakyvat kayttdjan selaimen
alapalkissa tai muussa vastaavankaltaisessa paikassa automaattisesti kayttajan siirtyessa
kenttaan (esimerkiksi "Y-tunnus on muotoa 1234567-1."). Vihjeiden lisdksi voidaan kenttiin
littd pidempid kenttakohtaisia ohjeita, jotka saadaan esiin esim. painamalla kentén
viereen sijoitettua linkkid. Vihjeet ja lyhyet ohjeet eivat sulje pois myodskaan yleisohjeen
mahdollisuutta.

5.3 Vapaamuotoiset tiedostoliitteet

Lomake.fi-alustalla olevien verkkolomakkeiden avulla |&hetettyjen tietojen yhteyteen
voidaan sallia liitettavaksi yksi tai useampia vapaamuotoisia tiedostoliitteitd, joiden
tiedostomuotoa ei rajoiteta (esim. word-dokumentti). Yksittaisen tiedostoliitteen koko voi
olla enintaan viisi megatavua ja kaikkien liitetiedostojen yhteenlaskettu koko enintaan 50
megatavua. Tiedostoliitteiden kappalemaara on organisaation maariteltavissa.
Tiedostoliitteitd sailytetdan tietovarastossa paasaantoisesti enintaan kolme kuukautta.

Lomake.fi-alusta ei ota kantaa tiedostoliitteiden sisaltoon, vaan ne sailétaadn sellaisenaan
(ts. ltella ei kasittele tiedostoliitteitd millaan tavalla eikd esim. suorita virustarkistusta).
Tiedostoliitteind lahetetyt tiedostot vieddan tietovarastoon, josta ne voidaan noutaa
automaattisesti tai  manuaalisesti verkkolomakkeen metatiedoissa valitettavan
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tiedostoviitteen perusteella. Silloin kun verkkolomakkeella on allekirjoitusvaatimus ja
mukaan voidaan liittda vapaamuotoisia tiedostoliitteitd, generoidaan taytettyjen

lomaketietojen yhteyteen tiedostoliitteistéa tarkisteet, jotka sisallytetddn allekirjoitettaviin
tietoihin.
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5.4 Esitayttd

Tiettyjen tietojen osalta voidaan ehdottaa sopivaa arvoa. Esimerkki alykkaasta esitaytosta
on ilmoituskauden (esim. 3/2000) automaattinen tarjoaminen tayttbajan perusteella.
Esitayton avulla voidaan parhaimmillaan keventd&d asiakkaan tiedonantorasitetta
huomattavasti ja yleensa myos tietojen laatu (oikeellisuus) paranee.

Jos organisaatiolla on kaytossaan raataloity tiedonsiirtoliittyma, voidaan myds sopia
organisaation taustajarjestelmista palveluun tuotavista esitayttotiedoista. Tallaista
esitayttba voidaan tarjota ainoastaan tunnistautuneelle kayttajalle Omassa asioinnissa
organisaatiokohtaisen palvelusopimuksen mukaisesti.

Mikali organisaatio kayttda tunnistautumisessa Vetumaa, lomakkeelle voidaan tuoda
esitayttdtietoina henkilod koskevat henkildtiedot Vetuman mahdollistaman laajennetun
VTJ-kyselyn avulla. Lisatietoja Vetuman laajennetusta VTJ-kyselystd I6ytyy osoitteesta
www.suomi.fi/vetuma.

5.5 Tunnistautumismenetelmat

Lomake.fi-alusta on litetty VETUMA-palveluun, KATVE-konsortioon kuuluvien
organisaatioiden osalta tunnistus.fi-palveluun seka Verohallinnon, ja ELY-keskusten osalta
KATSO-palveluun.

Toteutuksessa on varauduttu myOds mahdollisuuteen liittdd my6hemmin muita
tunnistautumismuotoja ja -teknologioita mukaan alustan tunnistautumismenetelmiin.

5.5.1 VETUMA-palvelu

VETUMA-palvelu on julkishallinnon yhteinen verkkotunnistamisen ja -maksamisen palvelu.
Palvelun avulla kansalaisen on mahdollista tunnistautua ja maksaa sahkdisesti
julkishallinnon sahkdisissa asiointipalveluissa.

VETUMA-palvelussa tarjottavat tunnistustavat ovat varmennekortti, pankkitunnistus,
mobiilitunnistus seka kayttajatunnus-salasana —yhdistelmé. Organisaatio itse paattaa mita
tunnistautumistapoja se palvelussaan tarjoaa kayttajan kaytettavaksi. Lomake.fi-alustalla
tunnistustavat ovat organisaation maariteltavissa hallinnointiliittym&ssa lomakekohtaisesti.

Jos valittu verkkolomake vaatii tunnistautumisen, kayttajad pyydetaan tunnistautumaan
vaadittavalla tavalla ennen verkkolomakkeen tayttamista. Tieto tunnistautumisen
vaatimisesta naytetaan Suomi.fi- ja Yrityssuomi.fi —portaaleissa kayttajalle ennen
lomakkeelle siirtymista. Tunnistautumisen yhteydessa VETUMA-palvelu palauttaa
Lomake.fi-alustalle kayttdjan henkilotunnuksen tai sahkoisen asiointitunnuksen, jonka
Lomake.fi -alusta vaatii kayttdjan tunnistamiseen. Tarvittaessa verkkolomakkeella voidaan
vaatia my6s séhkoinen allekirjoitus. S&hkoéinen allekirjoitus voi olla joko kiistdméaton tai
tunnistustasoinen allekirjoitus.
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Verkkolomakkeen l|ahetykseen on tunnistautumisen ja/tai allekirjoituksen lisaksi
mahdollista liittdd maksuominaisuus. Perusominaisuutena maksun suuruus on
organisaation maariteltavissa lomakekohtaisesti ts. yhdella lomakkeella on vakio hinta.

Maksuominaisuus on mahdollista liittdd myds paatdoksen noutamiseen. Ennen paatoksen
noutamista kayttdja tunnistetaan. Taman jalkeen kayttjaltd voidaan vaatia
maksutapahtuma ennen varsinaisen paatoksen noutamista.

Organisaatio hoitaa VETUMA-palvelun kayttoonottoon liittyvat sopimusasiat seka huolehtii
tarvittavien tunnuksien toimittamisesta Itellalle. VETUMA-palvelun kayttoonottoon liittyvat
sopimukset ja ohjeet |6ytyvat Suomi.fi-portaalin Tydhuoneesta www.suomi.fi/vetuma

VETUMA-rajapinnan kautta organisaatiolla on mahdollisuus ottaa kayttéonsa laajennettu
VTJ-kysely, jonka kautta VaestoOtietojarjestelméstéd saatavia saatavia tietoja voidaan
hyodyntaa esitayttotietoina verkkolomakkeella. Palvelu on Véaestorekisterikeskuksen
(VRK) hallinnoima ja organisaatiot vastaavat itse sopimuksistaan VRK:n kanssa. VTJ-
kyselyn piiriin on mahdollista liittdé lisaa asiointipalveluja organisaation ottaessa kayttoon
uusia palveluja. Ennen tunnistautumista kayttajadd informoidaan tietojen noudosta
vaestotietojarjestelmasta. Tunnistautumalla palveluun kayttaja hyvaksyy tietojen noudon
VTJ:std. VRK:n edellyttdd kayttélupahakemusta VTJ-kyselyn kéytosta Vetuman kautta.
Lupahakemus  edellyttda tietojarjestelmakuvausta  VTJ-kyselyd  hyddyntavasta
jarjestelmasta. Lomake.fin osalta Véaestorekisterikeskukseen on toimitettu tarvittava
kuvaus. Mikéli organisaatio haluaa hyddyntaa  VTJ-kyselyd, sen tulee
lupahakemuksessaan mainita Lomake.fin hyodyntdmisesta sek& kuvatta oman
jarjestelman osalta VTJ:sta saatujen tietojen kasittely.

5.6 PDF -muotoinen tiedosto saapuneesta verkkolomakkeesta

Hallinnointilittymassa  organisaation  paakayttdja voi maaritella  saapuneesta
verkkolomakkeesta muodostettavaksi PDF-tiedoston.

PDF-tiedostossa nakyvat kayttajan verkkolomakkeella organisaatiolle lahettamat tiedot.
PDF-tiedoston maéarittelyn voi tehda joko kaikille lomakkeille yhdella kertaa tai kullekin
lomakkeelle erikseen. Hallinnointiliittymassa voi myos valita sen tuotetaanko lomakkeen
tiedot PDF-tiedostoon pysty- vai vaakasuuntaan.

Saapuneesta  verkkolomakkeesta ladattava  PDF-tiedosto loéytyy  Saapuneet
verkkolomakkeet —sivulta. Linkki PDF-tiedostoon I6ytyy listauksen viimeisesta
sarakkeesta. Mikali organisaatiolla on kaytossa raataloity tiedonsiirtoyhteys, voidaan PDF-
tiedosto valittdd organisaatiolle sopimuksesta myds tata kautta.

PDF-tiedoston muodostus on organisaatiolle maksullista.

5.7 Liitteet

Lomake.fi-alusta mahdollistaa liitelomakkeiden liittdmisen yhteen tai useampaan
padlomakkeeseen. Tama mahdollistaa paalomakkeen ja liitteiden esittamisen asiakkaan ja
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my06s muun kasittelyn kannalta jarkevana kokonaisuutena. Maksuominaisuus voi olla vain
paalomakkeella.

6. Muita Lomake.fi -alustan ominaisuuksia
6.1 Lomakkeiden linkittdminen ulkopuolisesta palvelusta

Lomake.fi-alustalla olevat asiointipalvelut ja lomakkeet voidaan linkittaéad kokonaan tai
osittain osaksi jotain muuta ulkopuolista palvelua. Kokonaisuudessaan palvelu voidaan
linkittaa viittaamalla Suomi.fi-portaalin Asiointi ja lomakkeet -0sioon
http://www.suomi.fi/asioi _verkossa My6s Suomi.fi-portaalin erilaisia hakutuloksia voidaan
hyddyntdd Suomi.fissd olevien lomakkeiden linkityksissd esimerkiksi organisaation
verkkosivuilla.

Myds  yksittaisten palvelussa sijaitsevien lomakkeiden linkittdminen  muihin
verkkopalveluihin on mahdollista. Yksittaiseen lomakkeeseen viittaaminen on kuitenkin
mahdollista ainoastaan suojatun (SSL) yhteyden Ilapi. Palvelu mahdollistaa myds
organisaatiokohtaisten lomakelistausten linkittdmisen (hakutulokset).

Ohjeet linkitysten tekemiseen |Oytyvat Suomi.fi-portaalista osoitteesta
www.suomi.fi/lomakefi .

Lomake.fi-alusta tarjpaa myds XML-muotoisen siirtotiedoston kaikista palvelussa olevista
lomakkeista. Tiedoston avulla kolmannen osapuolen tarjoama palvelu voi integroida
Lomake.fi-alustalla olevat lomakkeet osaksi omaa hakutoimintoaan. Talla tavoin
Lomake.fi-alustalla olevat lomakkeet on integroitu osaksi julkishallinnon Suomi.fi-portaalia,
YritysSuomi.fi -portaalia seka lomake.itella.net-palvelua. Siirtotiedoston kéayttdé on
maksutonta. Siirtotiedoston kayttéonotosta lisdtietoja antaa Valtiokonttorin alaisuudessa
toimiva Suomi.fi-toimitus.

6.2 Ulkoisten asiointipalveluiden liittdminen palveluun

Lomake.fi-alustalle on mahdollista liittdd muissa palveluissa sijaitsevia asiointipalveluja tai
lomakkeita hallinnointilittyman kautta. Nama ulkoiset palvelut esitetddn normaalisti
Suomi.fissd lomakkeiden hakutuloslistauksissa, mutta siirryttdessa ulkoiseen palveluun
Lomake fi-alusta siirtda kontrollin organisaation omalle asiointijarjestelmalle. Lomake.fi-
alusta ei siis ota kantaa organisaation itse toteuttamaan asiointijarjestelmaan, vaan toimii
tallaisessa tapauksessa hakemistopalveluroolissa. Ulkoisissa asiointipalveluissa taytetyt
lomaketiedot eivat luonnollisestikaan milladn tavoin rekisterdidy Lomake.fi-alustalle tai
kulje sen kautta.

6.3 Muut liitteet

Sellaisten liitteiden, joita ei voida siirtdd séahkoisessa muodossa (esimerkiksi konkreettinen
esine), voidaan kayttaa hyvaksi Lomake.fi-alustan tarjoamaa lomaketiedot yksil6ivaa
lahetysnumeroa. Lomakekohtainen l|ahetysnumero annetaan aina verkkolomakkeen
lAhetyksen yhteydessd vastaanottotodistuksella. Sen avulla eri reittejd tulevat
ilmoituskokonaisuuden osiot voidaan  yhdistdd  vastaanottopddssa = yhdeksi
kokonaisuudeksi.


http://www.suomi.fi/asioi_verkossa
http://www.suomi.fi/lomakefi

TOIMINNALLINEN KUVAUS 16

6.4 Yhteislomakkeet

Lomake.fi-alusta tukee yhteislomakekonseptia.

Yhteislomakkeilla tarkoitetaan lomakkeita, joita hallinnoi ja yllapitaa yksi taho, mutta joilla
iimoitettavilla tiedoilla on useampia vastaanotto-organisaatioita. Yhteislomakkeille liitetaan
mukaan lista lomaketietoja vastaanottavista tahoista pakollisesti valittavana tietona. Nain
lomaketiedot pystytdan reitittamaan oikealle vastaanottajalle. Yhteislomakkeita varten
luodaan operaattorin toimesta ryhma, johon liitetdadn kyseisen ryhmén yhteislomakkeita
mahdollisesti kayttavat organisaatiot. Kun ryhmaan kuuluva organisaatio hyvaksyy
yhteislomakkeen omaan kayttoonsa, ilmestyy sen nimi vaihtoehdoksi vastaanottajalistaan.

Yhteislomakkeiden vyllapito ja paivittdminen tapahtuvat vastaavalla tavalla kuin
tavallistenkin verkkolomakkeiden.

6.5 Paatokset

Kun asiakas on tunnistettu ilmoitusta l&hetettdessa, voidaan kyseiseen ilmoitukseen
pohjautuva paatos toimittaa asiakkaalle sdhkdisesti samaa tunnistustapaa kayttaen kuin
hakiessa. Paatostietoja valittavalla organisaatiolla on oltava kaytossaan raataloity
tiedonsiirtoyhteys. Jos paatdés on maksullinen, voidaan siihen liittyvd maksu maksaa
verkkopankkitunnisteiden ja pankkien verkkomaksun avulla. Tama on kuitenkin
mahdollista vain, jos paatbksen toimittava organisaatio on solminut tarvittavat VETUMA-
sopimukset ja ottanut VETUMA-palvelun kayttoén Lomake.fi-alustalla.

Asiakasta voidaan notifioida sahkdisen paatoksen saapumisesta joko sahkopostitse tai
SMS-viestilla. Notifiointi edellyttaa, ettd asiakkaan sahkopostiosoite ja/tai GSM-numero on
tiedossa ja liitetty paatdstiedon metatietoihin.

Jos organisaation asiakas ei ole noutanut paatostaan seitseman (7) paivan kuluessa sen
lahettamisesta, joutuu paatéksen antanut organisaatio toimittamaan paatdksen kayttajalle
paperilla. Organisaatio saa tiedon paatoksen noutamattomuudesta raataléidyn littymansa
kautta maaramuotoisella standardoidulla XML-sanomalla. Haluttaessa myds tieto
paatoksen noudosta voidaan valittda organisaatiolle samanlaisella sanomalla.

Edella kuvatulla paatdksentoimituksella ei ole yhteytta Valtiokonttorin tuottamaan
asiointitilin. Organisaatio voi toteuttaa halutessaan omaan asiankasittelyjarjestelmé&én
tarvittavat rajapinnat ja hyodyntaa taman jalkeen Asiointitilia paatoksen toimituskanavana.
Lisatietoja Asiointitilista www.suomi.fi/asiointitili

6.6 Raportointi

Lomake.fi-alustan palveluoperaattori voi omalla operaattoritunnuksellaan luoda ja
tarkastella palvelun kaytdsta kertovia raportteja. N&ité ovat:

o kayttajalistaus (organisaatioittain listatut hallinnointiliittyman kayttajat)

e tuotannossa olevat verkkolomakkeet (organisaatio, tunnus, asia)

e useimmin ladattujen (20 kpl) lomakkeiden latausméaarat kuukausittain neljan
viimeisen kuukauden ajalta virastoittain

¢ |omakkeet, niiden asiasanat ja kayttotarkoitukset eri kielilla
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¢ julkaisussa olevat séhkdiset asiointipalvelut: verkkolomakkeet ja linkitetyt
palvelut
e Saapuneet verkkolomakkeet ja lahetetyt paatokset —raportti.

Organisaation paakayttaja nakee Lomake.fi-alustan hallinnointiliittyméssa organisaation
omien lomakkeiden osalta seuraavat raportit

e Julkaisussa olevien lomakkeiden metatiedot (mm. nimi, kuvaus, asiasanat)

¢ Organisaation lomakkeiden lataustiedot (lomakkeen lataustiedot Lomake.fi-
alustalla)

e Organisaation lahetettyjen verkkolomakkeiden ja l&hetettyjen paatosten maara

Paakayttaja voi antaa lukuoikeuden raportteihin my6s organisaationsa lomakkeiden
yllapitajalle. Raportit tuotetaan puolipiste-eroteltuna tiedostona, joka voidaan siirtéa
jatkokasittelyyn esim. taulukkolaskentaohjelmaan.

6.7 Pakollisten aihealueiden ja asiasanojen paivitys Suomi.fi;std/ Suomi.fihin ja
Yrityssuomi.fihin

Lomake.fi-alustan pakollisten aihealueiden ja asiasanojen lista paivitetddn automaattisesti
kerran vuorokaudessa Suomi.fi-palvelun tuottaman XML-muotoisen tiedoston perusteella.

Lomake.fihin tehdyt muutokset lomakkeiden tietoihin paivittyvat Suomi.fi- ja Yrityssuomi.fi-
portaaleihin metatietojen osalta seuraavan vuorokauden alussa johtuen Lomake.fin ja
Suomi.fin/YritysSuomi.fin valisesta tiedonsiirrosta. Verkkolomakkeisiin ja tiedostoihin
tehdyt muutokset toimivat heti muutokset tekemisen jalkeen Lomake.fiss&.

7. Tietoturva

Itellan johto on sitoutunut edistamaan tietoturvallisuutta. Tietoturvallisuuden kehittaminen
perustuu konsernin riskienhallinnan periaatteisiin.

Turvallisuuden toteutus edellyttda kustannustehokkaiden, mitattavissa olevien ja
kansainvalisesti tunnustettujen parhaiden kaytantdjen noudattamista. Itellan turvallisuutta
kehitetdaan ISO/IEC 27001-, SoGP -(Standard of Good Practice by Information Security
Forum) ja TAPA -standardien mukaisesti.

Lomake.fi-alustan kautta siirretdédn osin arkaluontoista tietoa. Taman vuoksi tietoturva on
yksi palvelun suunnittelun peruslahtokohdista. Tietoturva kasittdd tiedon eheyden
(integrity) ja Iluottamuksellisuuden (confidentiality) niin tiedonsiirron kuin sen
valivarastoinninkin osalta. Naiden liséksi oleellista on palvelun saavutettavuus (availability)
kohtuullisen vasteajan puitteissa.

Oleellista kokonaisvaltaisen asiakkaan tietoturvan kannalta on my6s tiedon
katoamattomuuden varmistaminen. Kun asiakas on saanut lahetyskuittauksen, on hanen
voitava luottaa siihen, etta tiedot myds paatyvéat oikealle vastaanottajaorganisaatiolle.

Valtiokonttori seuraa Lomake.fi-alustan tietoturvan toteutumista yhdessa toimittajan
kanssa noudattaen Valtiokonttorin tietoturvakéytantoja ja —ohjeistusta.
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7.1 Eheys

Eheydella tarkoitetaan sita, ettei tietoa voi kukaan kolmas osapuoli muuttaa paljastumatta.
Eheys taataan tyypillisesti sahkoiselld allekirjoituksella tai tarkistussummalla.

Lomake.fi-alustalla eheys voidaan varmentaa sirullisen varmennekortin allekirjoituksella,
jolla saavutetaan myos kiistamattomyys. Kaytannossa tdma tapahtuu niin, ettd Lomake.fi-
alustalta lahetetddn lomakkeen vastaanottonumero ja tiiviste VETUMA-palveluun
sirullisella  varmennekortilla  kiistamattomasti  allekirjoitettavaksi.  Kortilla  tiedot
allekirjoitetaan kayttajan salaisella avaimella. Allekirjoitettua viestia ei voi muuttaa
paljastumatta.

Allekirjoitus ja sirullisen varmennekortin voimassaolo varmennetaan normaalien korttiin
litettyjen kaytant6jen mukaan (katso http://www.vrk.fi/default.aspx?id=134 ). Kun salaisella
avaimella allekirjoitetut tiedot palautuvat VETUMA -palvelusta Lomake.fi -alustalle,
varmennetaan allekirjoitus vastaavalla julkisella avaimella ja tietoja verrataan l&hetettyihin
tietoihin. Jos tiedot tAsmaavat, ne tallennetaan yhdessa allekirjoitustietojen kanssa. Tiedot
ja allekirjoitus tallennetaan siten, etta allekirjoituksen varmentaminen on mahdollista my6s
myoéhemmin.

Allekirjoitus voidaan siirtda selvakielisten ilmoitus- ja kayttajatietojen kanssa
organisaatiolle asti, jolloin organisaatio voi halutessaan itse varmentua tietojen eheydesta
lapi koko ketjun. Vaihtoehtoisesti eheyden varmentaminen asiakkaan ja operaattorin valilla
voidaan delegoida operaattorille ja soveltaa tietojen eheyden varmentamiseen operaattorin
ja organisaation vélisessa tiedonsiirrossa organisaatiolle parhaiten soveltuvia kaytantoja.

7.2 Luottamuksellisuus

Luottamuksellisuudella tarkoitetaan sita, etta tiedot ja jarjestelméat ovat vain niiden kayttéén
oikeutettujen tahojen kaytettavissad. Toisin sanoen varmistetaan, ettei tietoja paljasteta
sivullisille, eik&a heille anneta mahdollisuutta muuttaa tai tuhota tietoja.

Tiedon luottamuksellisuus varmistetaan salakirjoituksella. Lomake.fi-alustalla kaytetdaan
kaikkien arkaluontoisten tietojen siirrossa, niin asiointiliittyméassa asiakkaan ja palvelun
valilla kuin hallinnointilittymassa palvelun ja organisaation valilla, SSL-salausta. Tama
vastaa verkkopankkien nykyista salauskaytantoa.

Tiedonsiirron luottamuksellisuuden lisdksi on oleellista, etteivat tiedot vaarannu
valivarastossa operaattorilla. Palvelinlaitteisto, jolla Lomake.fi-alustaa ajetaan, on
fyysisesti turvattu. Itellan henkilokunnasta tietoihin on paasy vain niilla henkil6illa, joilla
siihen on tarvetta. Jokainen Itellan henkildkuntaan kuuluva tyontekija on allekirjoittanut
salassapitosopimuksen.

7.3 Saavutettavuus ja katoamattomuus

Saavutettavuudella tarkoitetaan sita, ettd palvelu on kaytettavissa kohtuullisen vasteajan
puitteissa. Asiakkaiden on voitava lisaksi luottaa siihen, ettd heidan Lomake.fi-alustan
kautta l&hettdmé&nsd tiedot pdaatyvat asianomaiselle organisaatiolle. Ennen
lahetyskuittauksen antamista tiedot talletetaan varmistetuille massamuistilaitteille. N&in
estetddn tietojen havidminen esimerkiksi laitteen vikaantuessa.


http://www.vrk.fi/default.aspx?id=134
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Lomake.fi-alustan saatavuus on pyritty turvaamaan monella eri keinolla. Tuotantolaitteistot
on suojattu fyysisesti ja tietoliikenneyhteyksille on mietitty valmiit varareitit
ongelmatilanteen varalta. Yksittdisen laitteen vikaantuminen ei katkaise palvelua tai
aiheuta tietojen katoamista.

Itella HelpDesk ja automaattiset valvontaohjelmistot tarkkailevat jatkuvasti palvelua ja
siihen liittyvien  tietolikenneyhteyksien  toimivuutta ja  ryhtyvat tarvittaviin
korjaustoimenpiteisiin heti, jos ongelmia ilmenee.

8. Organisaatiokohtaiset laajennukset

Osa Lomake.fi-alustan piiriin kuuluvista organisaatioista on hankkinut omaan kayttéonsa
Lomake.fi:hin organisaatiokohtaisia laajennusominaisuuksia. Tallaiset ominaisuudet eivat
ole Lomake.fi -alustan yleisid& ominaisuuksia, vaan ne ovat ainoastaan ominaisuuden
hankkineiden organisaatioiden kaytossa.

Talla hetkella toteutettuja organisaatiokohtaisia lisdominaisuuksia ovat:

Kayttajan SMS-notifiointi vastaanotetusta ilmoituksesta

Lahetetyn ilmoituksen tadydennys

lImoituksen lahetyksen esto ennen vastaanottajan tekemaa lahettdja hyvaksyntaa

Vastaanotetun ilmoituksen kopion lahettaminen toiselle vastaanottavalle

organisaatiolle

e Katve-konsortion jasenilla (Verohallitus, tyoministerio ja KELA) on mahdollisuus
valita omille lomakkeilleen asiointilittymassa tunnistautumis manetelmaksi
tunnistus.fi-tunnistautuminen

e Verohallituksella ja ELY-keskuksella on mahdollista valita tunnitautumis
menetelmaksi KATSO-tunnistauminen

e Maksatustietojen siirto asiakasorganisaatiolle raataloitya erillista  liittymaa
hyodyntaen

e Virkakortilla tunnistautuminen ja allekirjoittaminen
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HALLINNOINTILITTYMA

Hallinnointiliittymé&n avulla hallinnoidaan organisaation
perustietoja, kayttajatunnuksia, lomakkeita, saapuneita
verkkolomakkeita ja paatostietovirtoja.

HST Henkilon sahkodinen tunnistaminen, sdhkdinen
henkilokortti. Vaestorekisterikeskuksen yllapitama
sahkoinen henkil6llisyystodistus.

KATSO Katso-organisaatiotunnistus. Tunnistuksessa

tunnistetaan yritys, yrityksen puolesta tunnistautuva
henkild seka valtuutus.

KATVE-KONSORTIO

Kelan, Tyoministerion ja Verohallituksen muodostama
yhteenliittymad, joka yll&pitda tunnistus-palvelua.

LOMAKE.FI-ALUSTA

Lomake.fi on julkishallinnon yhteinen séhkdisen
asioinnin palvelualusta.

METATIETO Rakenteellista tietoa, joka kuvaa muuta tietoa seké ohjaa ja
dokumentoi tiedon kasittelya ja hallintaa. (JHS143
maaritelm&). Esimerkkiksi lomakkeen nimi-, kuvailu-,
tiedostomuotoa- ja asiasanoitusta koskevat tiedot.

PDF Portable Document Format on kayttojarjestelma
riippumaton siirrettéva tiedostomuoto.

PIN Personal identification number, tunnusluku.

PAAKAYTTAJA Organisaation paakayttajatunnuksen avulla voidaan

hallinnoida hallinnointiliittymassé kaikkia organisaation
toimialueeseen kuuluvia asioita. Paakayttajalla on aina
kaikki organisaation toimialueeseen liittyvat oikeudet.

SIIRTOTIEDOSTO

XML-tiedosto lomakkeiden metatiedoista.

SMS Short Message Service, matkapuhelinten
tekstiviestijarjestelma.
SSL Secure Sockets Layer

SUOMI.FI-PORTAALI

Suomi.fi-portaali on julkishallinnon yhdessa tuottama
kansalaisportaali. Se palvelee kansalaisia ja hallintoa
kokoamalla keskeiset tiedot ja asiointipalvelut ja lomakkeet.

SUOMIL.FI ASIOINTI JA
LOMAKKEETASIOI
VERKOSSA-OSIO

Suomi.fi-portaalin osio, ("kansalaisen kayttoliittyma”)
joka sisaltaa julkishallinnon asiointipalveluita ja
lomakkeita. Osiossa ndkyvat asiointipalvelut ja
lomakkeet tulevat automaattisesti Lomake.fi-alustalle
syotetyista tiedoista.

SAILYTYSAIKA

Aika, jonka tieto sailyy séhkoisessa muodossa.
Sailytysajan umpeuduttua tieto poistetaan ja se ei ole
enaa kaytettavissa palvelussa. Lomake.fi-alustalla
sdilytysaikoja on kaytéssa Oma asiointi —palvelussa ja
Lomake.fi-alustan hallinnointiliittymé&ssa.

TULOSTETTAVA LOMAKE

Lomake, jonka kayttaja tayttaa, tulostaa ja postittaa
vastaanottavalle organisaatiolle.

TUNNISTUS.FI

Kansanelakelaitoksen, ty6- ja elinkeinoministeritn ja
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verohallinnon (KATVE-konsortio) yhteinen sahkdisen
asioinnin tukipalvelu. Tunnistuksessa kayteta&n pankkien
verkkopalvelutunnuksia tai séhkdista henkilkorttia.

TUNNISTUS.SUOMI.FI

Kts. VETUMA

URL

Uniform Resource Locator

VERKKOLOMAKE

Sahkdisesti taytettava ja lahetettava lomake.
Verkkolomakkeiden kayttamiseen tarvitaan tietokoneen
ja internet-yhteyden lisaksi ainoastaan selainohjelma.

VETUMA

Kansalaisen verkkotunnistus- ja maksamispalvelu
(tunnistus.suomi.fi). Palvelun avulla kansalaisella on
mabhdollista tunnistautua ja maksaa kaikissa niissa
palveluissa joihin palvelu on liitetty.

VTJ-KYSELY

Henkildtunnuksen lisaksi VTJ:sta voidaan hakea
henkilon perustiedot niitd tarvitsevaan asiointipalveluun,
naita perustietoja ovat: henkilétunnus, sukunimi,
etunimet, kotikunta, vakituinen osoite Suomessa tai
ulkomailla, aidinkieli, mahdollinen kuolinpaiva, tieto
Suomen kansalaisuudesta.

WWW

World Wide Web

XFORMS

Sahkoisesti lahetettavien ilmoitusten kuvailukieli.

YLLAPITAJA

Lomaketietojen yllapitaja, saapuneiden
verkkolomakkeiden kasittelija.

YRITYSSUOMI.FI

YritysSuomi.fi on ty6- ja elinkeinoministerion
koordinoima palvelu yrityksille. Se kertoo, millaista apua
yritys tai yrittaja voi saada yrityksen perustamiseen,
kasvattamiseen ja kehittamiseen. Yritys-Suomi on
suunnattu erityisesti pk-yrityksille.




