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1 Johdanto

Tassa dokumentissa kuvataan Valtiokonttorin Asiointitilipalvelun suhde
muihin viranomaisten asiointijarjestelmiin. Dokumentissa kuvataan, millaisia
ja milld periaatteilla toimivia liitynt6ja viranomaisjarjestelmiin tulee rakentaa,
jotta ne voivat liittyad asiointitilipalvelun kayttajiksi.

Dokumentin siséltod on esitelty seuraavassa:

Luvussa 2 on esitelty Asiointitilipalvelun ja siihen liittyvien jarjestelmien
yleisarkkitehtuuri.

Luvussa 3 on esitelty eri osajdrjestelmien valisen viestinvélityksen periaatteet

Luvussa 4 on esitelty Asiointitilipalvelun viranomaisille tarjoamat
toiminnallisuudet ja niissd kaytetyt tietosisdllot. Tarkempi kuvaus
rajapinnoista on liitteend olevassa AsiointitiliPalvelunRajapinnat-excelissa.

Luvussa 5 on esitelty Asiointitilipalveluun liittyvdn viranomaisen
asiointijarjestelmiltda vaadittavat ominaisuudet, mikali halutaan kayttaa
viranomaisen omaa valivarastoa tai leijuke-toimintoa.

Luvussa 6 on esitelty tunnistautumistiedon valitystoiminnallisuus
Asiointitilipalvelun ja siihen liitettdvien viranomaisten asiointijarjestelmien
valilla



I N N O FACTO R Integraatiodokumentti 2

2 Asiointitilipalvelu ja siihen liittyvat

_ <<HTTPRedirect>>
Asiointitilipalvelu _— Tunnistautumispalvelut \\Viragomaisen A
asiointipalvelu
SSO - ﬁ% - -
federointi <<SAML2.0 Tunnistautuminen ja
K HTTP-PO kertakirjautumisen
v : vilitys
Tunnistautuminen ja <<SNV|'|:ZTO_> VETUMA Tunnistus.Fl
kertakirjautumisen valitys HTTP-POST>> ) . .
= Viranomaisen vilivarasto
<<J:|I‘[P Redirect>>
Asiointitilileijuke o — — <<iframe>> L .
) — Asiointitilileijuke (iframe)
VIA INTEGRAATIOALUSTA
Kutsun autentikaatio ja
Viranomaisten paluukanava viestin ja vastauksen vilitys Viranomaisjarjestelmit
<W$>> asiointitilin ja
V'ranoma‘;?“al?.a.esmlm'en <oWGsS Viranomaisjdrjestelma A
Viranomaisten
rajapintapalvelut . .
Jap P Viranomaisten

—— paluukanava Viranomaisjarjestelma B

<<ls>> Viranomaisten Viranomaisjarjestelma C
rajapintapalvelut WS>
Web Service

Yllda olevassa kuvassa on esitetty asiointitilipalvelu ja siihen liittyvat
jarjestelmat. Asiointitilipalveluun  liittyvien  jarjestelmien  roolit
Asiointitilipalvelun toiminnallisuudessa on kuvattu seuraavassa:

e Asiointitilipalvelu sisaltad useita liittymid muihin jarjestelmiin. Téassa
on kuvattu vain ne osat asiointitilipalvelusta, jotka ovat liitoksissa
asiointitilipalveluun liittyviin ulkoisiin jarjestelmiin.

0 Tunnistautuminen ja kertakirjautumisen vilitys tarkoittaa
tunnistautumistoimintoa, jolla kayttdja voi tunnistautua
asiointitilille kayttden VETUMA-tunnistautumista tai liittya
jossain muussa SSO-federaatioon (SSO=Single Sign On,
kertakirjautuminen)  osallistuvassa  palvelussa  tehtyyn
tunnistautumiseen. Asiointitilipalvelussa tehtyyn
tunnistautumiseen on mahdollista liittyd myds muissa SSO-
federaatioon liittyvissa asiointipalveluissa.
Tunnistautusmistiedon valittdaminen on kuvattu tarkemmin
luvussa 5.

0 Asiointitilileijuke tarkoittaa viranomaisen asiointipalveluun
iframe-tekniikalla upotettavissa olevaa toimintoa, jonka avulla
voidaan nadyttda kayttdjalle kayttdjan asiointitilin kayttoon
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liittyvaa tietoa. Leijukkeen toiminta on kuvattu tarkemmin
kohdassa 5.4.

0 Viranomaisten rajapintapalvelut tarjoavat palvelurajapinnat,
joita  kdyttden  viranomaisjdrjestelmdt ~ voivat  valittda
Asiointitilipalveluun  Asiointiviesteja ja niihin liittyvia
asiakirjoja ja viestejd sekd hakea kayttdjien asiointitilipalveluun
jattamia viestejd tai lisaselvityksid. Viranomaisten jarjestelmat
kytkeytyvat rajapintapalveluihin VIA-integraatioalustan kautta.
Palvelurajapintojen kautta kaytettdvissa olevat palvelut ja
niiden tietosisaltd on kuvattu tarkemmin luvussa 4.

0 Viranomaisten paluukanava tarjoaa toiminnallisuudet, jolla
asiointitilipalvelu osaa vilittda asiointitilijdrjestelmaan tulleita
tietoja viranomaisjarjestelmille. Asiointitilipalvelu kytkeytyy
viranomaisjarjestelman paluukanavarajapintoihin VIA-
integraatioalustan kautta. Palvelurajapintojen  kautta
kdytettdvissa olevat palvelut ja niiden tietosisdltd on kuvattu
tarkemmin luvussa 4.

VIA  (Valtion IntegraatioAlusta) toimii  viestinvalittdjana
asiointitilipalveluun liittyvien jarjestelmien valilld. VIA huolehtii sitd
kutsuvien viranomaisjarjestelmien autentikoinnista ja valittaa
viranomaisjarjestelmien sille ldhettamadt kutsut Asiointitilipalvelun
rajapintapalveluille seka palauttaa viranomaisjarjestelmalle
Asiointitilipalvelun palauttaman vastauksen. Viestinvalityksen ja
autentikoinnin periaatteet on kuvattu tarkemmin luvussa 3.

0 Viranomaisten rajapintapalvelut tarkoittavat
asiointitilipalvelun tarjoamia rajapintapalveluja, jotka VIA
valittda viranomaisjarjestelmille.

Tunnistautumispalvelut tarjoavat kayttdjien tunnistautumispalvelut,
joita asiointitilipalvelu ja siihen liittyvat viranomaisjdrjestelméat voivat
kdyttad. Tunnistautumispalvelu ja tunnistautumistiedon valittdiminen
jarjestelmien valilla on kuvattu tarkemmin luvussa 6.

0 VETUMA tarkoittaa VETUMA-tunnistautumispalvelua
0 Tunnistus.fi tarkoittaa tunnistus.fi-tunnistautumispalvelua

0 SSO federointi tarkoittaa tunnistautumisen valittamista kahden

samaan federaatioon liittyvan tunnistautumispalvelun kesken
(esimerkiksi VETUMA ja tunnistus.fi)

Viranomaisjirjestelmit tarkoittavat viranomaisten tietojarjestelmis,
joissa olevia asiointiasioita halutaan valittaa asiointitilipalveluun.
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0 Viranomaisjdrjestelma A (,B,C...)

e Viranomaisen A (,B,C...) asiointipalvelu tarkoittaa viranomaisen
kansalaiselle tarjoamaa asiointipalvelua.

0 Tunnistautuminen ja kertakirjautumisen vilitys
tunnistautumistoiminto, jolla kdyttdgja voi tunnistautua
viranomaisen asiointipalveluun kayttaen VETUMA- tai
Tunnistus.fi-tunnistautumista tai liittyd jossain muussa SSO-
federaatioon liittyvassa palvelussa tehtyyn tunnistautumiseen.
Viranomaisen asiointipalvelussa tehtyyn tunnistautumiseen on
mahdollista liittyd myo6s muissa SSO-federaatioon liittyvissa
asiointipalveluissa.

0 Asiointitilileijuke (iframe) tarkoittaa viranomaisen
asiointipalveluun upotettavissa (iframe-tekniikalla) olevaa
asiointitilipalvelun ndyttdd, jonka avulla voidaan nayttaa
kayttdjalle kayttdjan asiointitilin kayttoon liittyvdd tietoa.
Leijukkeen toiminta on kuvattu tarkemmin kohdassa 5.4.

0 Viranomaisen vilivarasto tarkoittaa viranomaisen tarjoamaa
valivarastoa, josta asiointitilin kdyttdja voi kdydd hakemassa
asiointitilipalveluun toimitettuun asiointiviestiin  liittyvéan
dokumentin. Viranomaisen valivarastolta vaaditut
ominaisuudet on kuvattu tarkemmin kappaleessa 5.1.
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3

3.1.1

Viestinvalitys osajarjestelmien
valilla

Yleiskuvaus
_ <<HTTPRedirect>>
Asiointitilipalvelu — Tunnistautumispalvelut ;;\\ﬁmomaisen A
asiointipalvelu
SSO , \t{V - .
federointi <<SAML2.0 Tunnistautuminen ja
K HTTP-PO, kertakirjautumisen
v . vilitys
Tunnistautuminen ja «gavirzo>  VETUMA Tunnistus.Fl
kertakirjautumisen valitys HTTP-POST>> ) ) -
~———————> Viranomaisen vélivarasto
<<HTTP Redirect>>
Asiointitilileijuke < <<iframe>> S .
) ———————————— Asiointitilileijuke (iframe)
VIA INTEGRAATIOALUSTA
Kutsun autentikaatio ja
Viranomaisten paluukanava viestin ja vastauksen vilitys Viranomaisjarjestelmat
<W$>> asiointitilin ja
viranomaisjarjestelmien q AAB "
. . Valillz <«whss Viranomaisjarjestelmd A
Viranomaisten
rajapintapalvelut . .
Japintap Viranomaisten - . e
—— paluukanava iranomaisjarjestelma
<<Vs>> Viranomaisten Viranomaisjarjestelma C
rajapintapalvelut <zwss>
Web Service

Integraatio viranomaisjdrjestelmien ja asiointitilipalvelun valilld jakautuu
kahden tyyppisiin liityntoihin.

Ohjelmalliset rajapinnat

Ohjelmallisilla  rajapinnoilla tarkoitetaan kahden sovelluksen vaélisiad
rajapintoja, joissa viestinvalitys tapahtuu VIA integraatioalustan kautta. Ylla
olevassa kuvassa tdllaisia ovat viranomaisten rajapintapalvelut ja
viranomaisten paluukanava.

Ohjelmallisten rajapintojen tapauksessa viestien valitys
viranomaisjarjestelmien ja asiointitilin valilla tapahtuu aina kayttden VIA
integraatioalustaa.

Viestien vilitysteknologiana kédytetidn Web Services-teknologiaa HTTPS-
yhteyden yli ja kutsuvan jarjestelmén tunnistamiseen kaytetdan varmenteella
tunnistautumista.
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3.1.2

3.1.3

Selaintason liitynnit

Asiointitilipalvelun ja siihen liittyvien palveluiden kayttdjan selaimen tasolla
tapahtuviin liityntoihin, joissa viestinvalitys tapahtuu ohjaamalla kayttdjan
selainohjelma tiettyyn osoitteeseen. Kutsun parametrit valitetdan esimerkiksi
URL-parametreina tai http-lomakkeen kentissa. Ylla olevassa kuvassa téllaisia
ovat tunnistautumisen vilitys eri asiointijarjestelmien valilld ja siirtyminen
viranomaisen valivaraston (HTTP Redirect / GET) seka siirtyminen
asiointijarjestelmastd  tunnistautumispalveluun (HTTP POST). Naissa
liitynnoissa ei kdytetd VIA integraatioalustaa.

Viestien kulkusuunta

Viestien vilitys viranomaisjarjestelmien ja asiointitilipalvelun valilla tapahtuu
siten, ettd viranomaisjdrjestelmd toimii viestin ldahettdvana palveluna niissa
asioissa, joissa viranomaisjdrjestelma toimii valitettavan tiedon luojana. Niissa
asioissa, joissa asiointitili toimii vélitettdvan tiedon luojana, asiointitili
lahettdd asian viranomaisjarjestelmaan sen tarjoamaa paluukanavaa kayttaen.

Asiointitilipalvelu lahettdd paluukanavaviestin integraatioalustalle, joka
valittda sen eteenpdin viranomaisjarjestelmalle. Viranomaisjarjestelma
palauttaa  vastauksen, jonka integraatioalusta vélittdda kutsuvalle
asiointitilipalvelulle saman Web Service -kutsun vastauksena.

Paluukanavan kaytto edellyttad, ettd viranomaisen tulee rakentaa omaan
jarjestelmaansa Web Service-tyyppinen rajapinta, jota asiointitilipalvelu voi
VIA-alustan kautta kutsua. Paluukanava-rajapinnan sisdltimat toiminnot on
kuvattu kohdassa 4.3.2. Viranomaisjdrjestelmd tunnistaa VIA-alustan client-
varmenteen avulla.

Tunnistautumisen periaatteet

Sovellusten vélisessd tunnistautumisessa kdytetdan tunnistautumista client-
varmenteella.
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3.14

Asiointitilipalvelu tunnistaa
VIA integraatioalustan
Client-sertifikaatilla
VIA tunnistaa
asiointitilipalvelun Client-

sertifikaatilla ‘

VIA tunnistaa
viranomaisjdrjestelman Client-
sertifikaatilla

Asiointitilipalvelu ‘\ VIA INTEGRAATIOALUSTA ‘ Viranomaisen A

I T | asiointipalvelu
Kutsun autentikaatioja

I actin | |

viestin ja vastauksen valitys s .

I ;siointitilin' 4 | Asiointitilileijuke (iframe)

Ja |

[ viranomaisjarjestelmien |

\ valilla |

Viranomaisten paluukanava Viranomaisjirjestelmit

S<WS>> i ) <<\/f;lS>>
N Viranomaisten L —> Viranomaisjarjestelma A
paluukanava

Viranomaisten Viranomaisjarjestelma B
<<WS>>— rajapintapalvelut TWe>>

Web Service

Viranomaisten
rajapintapalvelut

Viranomaisjarjestelma C

Asiointitilipalvelun  tarjoama  Viranomaisten rajapintapalvelu-sovellus
tunnistaa VIA integraatioalustan sen kayttaman client-varmenteen avulla ja
voivat silld perusteella luottaa siihen, ettd niille tulevat kutsut tulevat
integraatioalustalta.

VIA integraatioalusta tunnistaa kutsuvan viranomaisjarjestelman sen
kdyttaman  client-varmenteen  avulla. ~ VIA-alustaan  maaritetddn
varmennekohtaisesti oikeus kutsua sen tarjoamia palvelurajapintoja
(viranomaisten paluukanava, viranomaisten rajapintapalvelut) siten, etta
esimerkiksi asiointipalvelusta voidaan estda viranomaisen
rajapintapalveluiden kutsuminen.

Asiointitilipalvelu luottaa VIA integraatioalustalta tulevien viestien
sisdltamiin tietoihin sanomien alkuperdisestd ldhettdjasta. Tama tarkoittaa
sitd, ettd integraatioalustan ja viranomaisjarjestelmien vilille tulee luoda
riittavan luotettava tunnistautumismenetelma (esimerkiksi client-varmenne).

VIA integraatioalustan tehtavit
VIA integraatioalustan tulee tayttaa seuraavat tehtavat:
e Jarjestelmiin kytkeytyminen ja tunnistus

0 Tunnistaa sitd kutsuva viranomaisjarjestelma ja
asiointitilipalvelu client-varmenteella tai muulla vastaavalla
luotettavalla tunnistustavalla
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Tunnistautua client-varmenteella asiointitilipalvelun tarjoamaan
rajapintapalveluun

Tunnistautua client-varmenteella tai muulla vastaavalla
luotettavalla tunnistustavalla viranomaisjarjestelman
tarjoamaan paluukanavapalveluun

Tarjota  viranomaisjdrjestelmille  asiointitilipalvelun  sille
tarjoamat viranomaisten palvelurajapinnat asiointitilipalvelun
tarjoamien WSDL-madaritysten mukaisina

Tarjota  asiointitilipalvelulle =~ yhtend  palvelurajapintana
viranomaisten tarjoamat paluukanavat asiointitilipalvelun
madrittaimien WSDL-maaritysten mukaisina

e Viestien kasittely

(0}

Estdd viestin valittyminen asiointitilipalvelulle, mikali kutsuvaa
viranomaisjarjestelmda ei ole luotettavasti tunnistettu ja mikali
tunnistustiedolle ei ole madaritetty oikeutta kutsua kyseista
rajapintaa

Estaa paluukanavaviestin kasittely, mikali kutsuvaa jarjestelmaa
ei ole luotettavasti tunnistettu asiointitilipalveluksi

Valittaa viranomaisjarjestelmasta saamansa kutsu
(viranomaisten palvelurajapinnat) asiointitilipalvelulle seka
valittaa asiointitilipalvelun palauttama vastaus sitd kutsuneelle
viranomaisjarjestelmalle synkronisesti

» HUOM! Viestin kaisittely ei asiointitililla tapahdu
kokonaisuudessaan synkronisesti, vaan asiat voidaan
ottaa Kkasittelyjonoon ja asian kasittelytilanne voidaan

toimittaa erilliselld viestilla (katso rajapintakuvaukset
4.3).

Valittaa asiointitilipalvelusta saamansa kutsu (viranomaisten
paluukanava) kutsussa olevan viranomaisen
jarjestelmdtunnisteen avulla oikeaan viranomaisjdrjestelman
rajapintaan sekd palauttaa viranomaisen jarjestelmastd saadun
vastauksen takaisin asiointitilipalvelulle synkronisesti

Kayttdaa salattua tallennusmuotoa vilitettdvien viestien
tallennuksessa, mikéali VIA jossain vaiheessa tallentaa viesteja
johonkin muuhun valitallennusmuotoon kuin muistissa oleviin
rakenteisiin
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0 VIA tekee kutsuviesteihin kohdistuvat tarkistukset vain viestin

kaikille kutsuviesteille yhteisen Viranomainen-parametrin
perusteella. Toinen parametri vaélitetdan ilman Kkasittelya
sellaisenaan kohdejarjestelmalle.

e Virheiden kasittely ja lokin kirjoitus

0 Virheiden kasittely siten, ettd mikadli VIA ei saa kasiteltya sille

tullutta  kutsua, lahtee virheestd  virheen  sisdllon
mahdollisimman hyvin kuvaava viesti kutsuvan jarjestelman
tietoihin méaaritettyihin virheiden raportointiosoitteisiin

0 Lokin kirjoittaminen tapahtumista siten, ettd virhetilanteiden

selvittiminen on mahdollista VIA:n ylldpidon toimesta. VIA
kirjoittaa lokia aina, kun sille tulee jokin kutsu tai vastaus
kutsuun ja aina kun se lahettdd kutsun tai vastauksen johonkin
jarjestelmaan. Lokiin kirjoitetaan viestin sisdinen id VIA:ssa,
viestin ldhettdjan antama SanomaTunniste sekd muut viestin
ensimmaisen parametrin tiedot (jarjestelmatunnus,
palvelutunnus) ja paluuviestin tapauksessa TilaKoodi-elementti
vastausviestista (ks. AsiointitiliPalvelun Rajapinnat-excel).

¢ Kuorman tasaaminen

(0]

Kuorman tasaaminen kutsujen valittamisessa
asiointitilipalvelun suuntaan. Asiointitilipalvelu tarjoaa VIA:lle
yhden tai useamman instanssin viranomaisten
rajapintapalveluista.

e Integraatioalustan sisdltamat tiedot siihen liittyvistd jarjestelmista
(teknisistd yhteyksista).

o

@]

@]

@]

@]

jarjestelman kayttama autentikaatiotapa
jarjestelmalle maaratty jarjestelmatunniste
jarjestelmalle sallitut rajapintapalvelut

paluukanavan tapauksessa kutakin paluukanavan rajapintaa
kohden tieto viranomaisen paluukanavan palveluosoitteesta

jarjestelmalle maaratyt virheiden raportointiosoitteet
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A4

4.1

4.2

Asiointitilipalvelun
rajapintapalveluiden tarjoamat
palvelut

Yleista

Seuraavassa ~on  kuvattu  asiointitilipalvelun  rajapintapalveluiden
viranomaisjarjestelmille tarjoamat palvelut ja palvelukutsuissa kaytetyt
tietosisallot. Palvelut tarjotaan kaikille viranomaisjdrjestelmille keskitetysti
VIA-alustan kautta.

AsiointitiliPalvelunRajapinnat-excelin
sisalto

Liitteena olevassa AsiointitiliPalvelunRajapinnat-excelissa on kuvattu
asiointitilipalveluun liittyvat rajapinnat seuraavilla vélilehdilla:

e ListaRajapintakutsuista: lista kaikista rajapintakutsuista ja kutsujen
toiminnallinen kuvaus
e YhteisetParametrit: lista kaikille rajapintakutsuille yhteisista
parametreista.
0 Jokaisessa rajapintakutsussa tulee valittda kaksi parametria
(XML-dokumenttia):

» Kaikille kutsuille yhteinen Viranomainen-elementti (ks.
YhteisetParametrit-valilehti)

* Kutsukohtainen Kysely-elementti (ks. kutsukohtaiset
valilehdet)

0 Jokainen rajapintakutsu palauttaa yhden XML-dokumentin:

* Vastaus-elementti, joka sisdltdad YhteisetParametrit-
vdlilehdellda  kuvatun  TilaKoodi-elementin = sekad
kutsukohtaiset elementit (ks kutsukohtaisen valilehdet).

e WS1 - WS10, WSPA4, WSPAS5: tiedot kullekin rajapintakutsulle
valitettavastda Kysely-elementistd (kutsuviesti) sekd tiedot kunkin
rajapintakutsun palauttaumasta Vastaus-elementista (vastausviesti).
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4.3 Rajapinnan toimintojen listaus

4.3.1 Viranomaisten rajapintapalvelun rajapintakutsut

Seuraavassa on lueteltu viranomaisten rajapintapalvelun rajapintakutsut
Punaisella taustalla olevia kutsuja ei toteuteta Asiointitilipalvelun toteutuksen
ensimmaisessa vaiheessa:

Kutsun | Kutsun lyhyt kuvaus Tarkempi selite

ID

Ws1 Omien asiointitiliasiakkaiden | Taman kyselyn avulla viranomaisjarjestelma voi
tarkistus tarkistaa mitka sen asiakkaista ovat asiointitilipalvelun

kayttajia ja ovat sallineet kyseisen viranomaisen omalla
asiointitilillaan ja voivat siis vastaanottaa asiointiasioita
asiointitilille.

Kyselyn avulla voi hakea kaikki omat asiakkaat tai
tarkistaa annetun tai annettujen hetujen osalta, ovatko
he sallineet kyseisen viranomaisen omalla
asiointitilillaan.

Vastauksessa saadaan tieto, onko asiakas asiointitilin
kayttaja ylipaataan ja lisdksi onko asiakas antanut
suostumuksen asiointiin kyseisen viranomaisen kanssa.

Kyselya voidaan my0s rajata ajan suhteen siten, etta
haetaan vain tietyllad aikavalilla kyseisen viranomaisen
suostumuksiin tapahtuneet muutokset (lisdykset ja

poistot).
WS2 Asiointiasian lahettaminen / | Tdman rajapinnan avulla viranomaisjarjestelma voi
viranomaisen tiedoksianto lahettaa asiointitilipalveluun asiointiasioita,

tiedoksiantoja ja vastauksia kyselyihin. Lahetetyt asiat
voivat sisaltaa linkkeja viranomaisen valivarastossa
oleviin asiakirjoihin tai kokonaisia asiakirjoja, jotka
tallennetaan asiointitilipalvelun valivarastoon.

Lahetetty asia voidaan liittaa asiointitililla jo olevaan
asiaan, jolloin kyseinen asia nakyy asiakkaalle kyseisen
asiointiasian yhteydessa (esimerkiksi lisdselvityspyynto
tai vastaus kysymykseen).

Lahetetty asia voi olla my6s todisteellinen tiedoksianto,
jolloin paluukanavan kautta (WSPA4) saadaan tieto
tiedoksiannon kuittauksesta.

Viranomaisen tulee toimittaa asialle tunniste, jonka
tulee olla yksil6llinen viranomaisen palvelun sisalla
yksilollinen ajasta riippumatta.

Kutsun vastauksena voidaan toimittaa ldhetettyjen
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(asynkroninen). Viestintatyyppi on valittavissa
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WS10

Asiointitilipalvelun tilan
kysely (PING)

Taman rajapinnan avulla viranomaisjarjestelma tai VIA
voi tarkistaa asiointitilipalvelun tilan.
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Kutsun
ID

Kutsun lyhyt kuvaus

Tarkempi selite

WSPA4

Asiointiasian
asiointitilikasittelyn tilan
[ahettaminen
viranomaisjarjestelmalle

Taman rajapinnan avulla asiointitilipalvelu voi lahettaa
viranomaisen lahettaman asian asiointitilikasittelyn
tilatietiedon muutokset viranomaisjarjestelmalle.
Asiointiasia voi olla asiointitilipalvelussa seuraavissa
tiloissa:

-202 JONOSSA (Asiointitilipalvelu on vastaanottanut
asian onnistuneesti, mutta ei ole viela tallentanut sita
asiakkaan nahtavaksi asiointitilille. Asia on tassa tilassa
esimerkiksi liitetiedostojen virhetarkistuksen ajan.)
-200 TALLENNETTU ASIOINTITILILLE (Asiointiasia on
asiakkaan nahtdvana hanen asiointitilillaan)

-5XX VIRHELISTALLA (Asiointiasian jonokasittelyssa on
tapahtunut virhe. Esimerkiksi virustarkistuksessa on
tullut virhe tai asiakkaan asiointitili on suljettu.
Lisatietona tarkempi virhekoodi.)

-220 LUETTU luettu asiakkaan toimesta (Asiakas on
avannut kyseisen viestin asiointitililldan.)

-230 KUITATTU kuitattu luetuksi asiakkaan toimesta
(Asiakas on avannut kyseisen asian ja kuitannut sen
luetuksi. Tama tila on mahdollinen, jos kyseessa on
todisteellinen tiedoksianto.)

Asiointitilipalvelu ldhettaa jokaisesta tilamuutoksesta
viestin viranomaisjarjestelmalle. Tilamuutos-viestia
ldhetetdan niin kauan, ettd se saadaan toimitettua
viranomaisjarjestelmalle siten, etta taltd saadaan
onnistunut kuittaus viestin vastaanottamisesta.

WSPAS5

Asiointitilille tulleiden uusien
asioiden lahettaminen
viranomaisjarjestelmalle

Taman rajapinnan avulla asiointitilipalvelu voi lahettaa
kansalaisen asiointitilipalveluun jattamat kyseiseen
viranomaiseen tai kyseisen viranomaisen palveluun
liittyvat viestit. Nama viestit voivat olla asiaan
liittymattomia (vapaita kysymysviestejd) tai asiaan
liittyvia.

Viestit merkitaan lahetetyiksi viranomaiselta saadun
kuittauksen perusteella.
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4.4  Asiointitilipalvelun rajapinnoissa kaytetyt
tilatiedot

4.4.1 Asiointitilipalvelun eri tilatiedot

Asiointitilipalvelun rajapinnoissa kdytetddn erilaisia tilakoodeja neljan eri
asian kuvaamiseen:
Asiointitili kutsujen vastausviestien tilaa kuvaavia tilakoodeja

0 Viestin vastauksen tilakoodi elementissa TilaKoodi.TilaKoodi

0 Mahdolliset tilakoodit on kuvattu kappaleessa 4.4.2

Asiakkaan asiointitilin tilannetta kuvaavia tilakoodeja
0 Elementissd Asiakas.Tila
0 Mahdolliset tilakoodit on kuvattu kappaleessa 4.4.2

Asiointitililla olevan asian/kohteen kasittelyn tilaa kuvaavia tilakoodeja
0 Elementissia Kohde.KohteenTila
0 Mahdolliset tilakoodit on kuvattu kappaleessa 4.4.4
0 Lisaksi asian tilan kasittely ja tilasiirtymat on kuvattu kappaleessa
4.5
e Asiointitililla olevan asian/kohteen viranomaiskasittelyn tila
0 FElementissa Kohde.Tila, jossa TilaKoodi

0 Mahdolliset tilakoodit maaritetaan toteutusvaiheen yhteydessa

44.2 Vastausviestin tilakoodit

Seuraavassa on lueteltu rajapintakutsujen vastauksissa kaytettavat tilakoodit.

Koodi Tilakoodi.Tilakoodi
0 Kutsuviesti on onnistunut
400 Kutsuviesti on sisalloltaan tai muodoltaan

virheellinen. Asiointitili palauttaa

403 Viranomaistunnus ei vastaa autentikaatiotietoa.
VIA palauttaa.

404 Palvelutunnus ei vastaa viranomaistunnusta.
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Asiointitilipalvelu palauttaa.

405 Toiminto ei ole sallittu kyseiselle
viranomaistunnukselle ja palvelutunnukselle.

406 Allekirjoitus ei vastaa palvelutunnuksella
muodostettua allekirjoitusta.

450 Muu virhe kisittelyssa. Asiointitili palauttaa.

453 Kohdepalvelu ei vastaa. VIA palauttaa, jos ei saa
asiointitilipalveluun yhteytta.

4.4.3 Asiakkaan tilakoodit
Seuraavassa on lueteltu asiakkaan eri tilakoodit.
Koodi Asiakas.Tila
300 asiakkaalla on tili kaytossa
310 asiakkaalla ei ole asiointitili kdytdssdan (ei ole
ottanut kayttoon koko tilid tai tili ei ole aktiivisena)
320 asiakkaalla on tili kdytdssd, mutta asiakas ei ota
vastaan asioita asiointitilille
4.4.4 Asiointiasian / kohteen tilakoodit

Seuraavassa on lueteltu asiointiasian eri tilakoodit.

Koodi Kohde.KohteenTila
200 Kohde on tallennettu asiointitilille
202 kutsu onnistunut ja laitettu kasittelyyn

asiointitilipalvelussa, mutta se ei vield ndy
asiakkaan asiointitililld. Lopullinen vastaus on
haettavissa erikseen erilliselld kutsulla.

220 asia on tallennettuna asiointitilille ja asiakas on
lukenut sen

230 asia on tallennettuna asiointitilille ja asiakas on
kuitannnut sen (todisteellinen tiedoksianto kuitattu)

520 annetulla tunnisteella 16ytyy jo asia, joka on
tallennettu asiointitilipalveluun eika se ole
virheellinen

521 liitoksen kohdetta (Viittaus) ei 10ydy tai se on eri

asiakkaan asia

522 ongelma liitetiedoston tallennuksessa

15
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523 ongelma liitetiedoston virustarkistuksessa

524 asiakas ei ota vastaan asioita asiointitilille

525 asian tietosisallossa virheita

526 asia on vield kasittelyjonossa (202) asiointitililla,

tilaa ei voi paivittaa.

528 ei sallittu liitetiedoston tyyppi
529 liian iso liitetiedoston koko
550 muu virhe

4.5

4.5.1

Asiointiasian asiointitilikasittelyn tilat

Yleista

Seuraavissa kappaleissa on kuvattu yksittdisen asiointiasian elinkaari ja sithen
liittyvat tilat asiointitililla. Asiointiasia voi syntya asiointitilille kahdella eri
tavalla:

e Asiointitiliin liitetyn viranomaisjarjestelman aloitteesta (katso 4.4.2)
e Asiointitilin kdyttdjan aloitteesta (katso 4.4.3)

Asiointiasialla on seuraavat viisi tilaa asiointitilikdsittelyn ndkokulmasta
Lisdksi asiointiasialla on viranomaiskdsittelyn tilatieto, joka on tdsta
tilatiedosta tdysin erillinen tila (viranomaistilan sisaltimat tiedot on esitetty
rajapintakuvauksessa WS2). Tilojen viliset siirtymadt on esitelty kappaleissa
4.4.2ja4.4.3. Tilat on lueteltu seuraavassa:

e 202 JONOSSA: Asiointitilipalvelu on vastaanottanut asian
onnistuneesti, mutta ei ole viela tallentanut sitd asiakkaan nahtavaksi
asiointitilille. Asia on tassa tilassa esimerkiksi liitetiedostojen
virustarkistuksen ajan.

e 200 TALLENNETTU ASIOINTITILILLE: Asiointiasia on asiakkaan
ndhtdvana hanen asiointitilillaan.

e 5XX VIRHELISTALLA: Asiointiasian jonokasittelyssda on tapahtunut
virhe. Esimerkiksi virustarkistuksessa on tullut virhe tai asiakkaan
asiointitili on suljettu.

e 220 LUETTU: Luettu asiakkaan tai viranomaisjarjestelman toimesta.
Asiakas on avannut viranomaisen ldhettiman (WS2) viestin
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asiointitilillaan.  Asiakkaan ldhettamad viesti on  toimitettu
viranomaisjarjestelmaan (WSPADS5).

e 230 KUITATTU: kuitattu luetuksi asiakkaan toimesta. Asiakas on
avannut kyseisen asian ja kuitannut sen luetuksi. Tama tila on
mahdollinen, jos kyseessd on todisteellinen tiedoksianto. Tila on
rinnakkainen tilalle luettu.

4.5.2 Viranomaisjirjestelmin lihettima asia (paluukanava kaytossa)

Asiointitili-

palvelu 1. Léhettdd Viranomais-

IONOSSA ——giian (wsz) | Jarestelms

ASIAKAS

ASIOINTI- VIRHE-
TILILLA —  LISTALLA
(200) (5XX)

KUITATTU LUETTU

(230) (220)

Ylld olevassa kuvassa on esitetty asiointiasian elinkaari tapauksessa, jossa
asiointiasia lahetetdan asiointitilille viranomaisjarjestelméan toimesta:

1. Viranomaisjdrjestelma lahettda asian ja se menee jonoon 202 (WS2)

2. Asiointitilipalvelu kasittelee asian tydjonosta ja joko hyvaksyy (200)
tai hylkaa sen (5XX)

3. Taman jalkeen asiointitilipalvelu paivittda viranomaisjarjestelmaan

asian asiointitilikasittelyssa tapahtuneet tilamuutokset (WSPA4)

a. Myos tieto todisteellisen tiedoksiannon vastaanottamisesta
haetaan kyseisella tilakyselylla (WSPA4)

Asiointitilin asiakas ndkee asian omalla tililldan

5. Asiointitilin asiakas avaa asian tiedot omalla tilillddn, jolloin asia
muuttuu luetuksi (220) ja mikédli kyseessda on todisteellinen
toimeksianto, asiakas merkitsee asian vastaanotetuksi, jolloin asia
muuttuu kuitatuksi (230)

>

© Innofactor Oy 2010 Julkinen 19.7.2010
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4.5.3 Asiakkaan lihettima asia (paluukanava kaytossa)

ASIAKAS

viesteissa,e

Asiointitili-
palvelu

JONOSSA
(202)

1. Ldhettdd

ASIOINTI- VIRHE- 4.Lédhettdd

TILILLA LISTALLA uudet asiat Viranomais-
(200) (5XX) jarjestelma

5. Asiointitilipalvelu

LUETTU

viranomainen on merkitsee asian
. (220) e .
hakenut asian luetuksi/toimitetuksi
viranomaiselle
WSPA5

Ylla olevassa kuvassa on esitetty asiointiasian elinkaari tapauksessa, jossa
asiointiasia ldhetetdan asiointitilille asiakkaan toimesta:

1.
2.

Asiakas lahettda asian ja se menee jonoon 202

Asiointitilipalvelu kasittelee asian tydjonosta ja joko hyvaksyy (200)
tai hylkaa sen (5XX)

Asiointitilin asiakas ndkee asian omalla tililladn ldhetetyissa
viesteissa

Asiointitilipalvelu  ldhettdd  viranomaisjdrjestelmalle  uudet
asiointitilipalveluun tulleet asiat (WSPAS5)

Asiointitilipalvelu ~ merkitsee =~ WSPAb5-kutsuunsa  saamansa
vastauksen perusteella asiointitilille asian viranomaisjarjestelmaan
lahetetyksi (luettu 220) (WSPAS)

Asiointitilin asiakas ndkee omissa ldhetetyissa viesteissd, ettd asia
on lahetetty viranomaisjdrjestelmaan (220)

© Innofactor Oy 2010 Julkinen 19.7.2010
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5

5.1

5.2

Viranomaisen asiointijarjestelmilta
vaaditut toiminnot

VIA-alustaan kytkeydytaan ensisijaisesti kohdassa 4.3 kuvatuilla Web
Service-rajapinnoilla, mutta tarvittaessa VIA-alustaan voidaan rakentaa my0s
viranomaiskohtaisia rajapintoja, jolloin VIA muuntaa viestin kohdan 4.3
rajapintoihin sopiviksi.

Kytkeytyminen asiointitilipalvelun
viranomaisten rajapintapalveluihin

Kytkeytydkseen viranomaisten asiointitilipalveluun viranomaisjarjestelma
tulee kytked VIA-alustaan siten, ettd viranomaisjdrjestelma lahettdd VIA-
alustan kautta asiointitilipalvelun rajapintapalveluihin kohdistuvia viesteja.

Viranomaisten rajapintapalveluiden sisdltamat toiminnot on kuvattu
kohdassa 4.3.1. Kytkeytymisen yhteydessd sovitaan kaytetdanko
asiointiasioiden asiointitilille toimittamisessa (WS2) synkronista vai
asynkronista tapaa. Ks kohta 4.3.1 WS2.

Lisdksi  VIA-alustaan  liittymisen  yhteydessa  voidaan  madarittaa
sahkoOpostiosoitteet, joihin VIA-alustassa tapahtuvien kasittelyvirheiden
ilmoitukset voidaan ldhettaa.

Viranomaisen kytkeytyminen
asiointitilipalveluun kaksisuuntaisella
litkenteella kayttaen paluukanavaa

Mikaéli viranomainen haluaa kytkeytya asiointitiliin kdyttaen kaksisuuntaista
lilkennettd, tulee viranomaisen rakentaa ~omaan jdrjestelmaansa
asiointitilipalvelun  paluukanava  Web  Service-tyyppinen rajapinta.
Paluukanava-rajapinnan sisdltdimét toiminnot on kuvattu kohdassa 4.3.2.
Paluukanavan tarjoava palvelu tulee kytked VIA-alustaan siten, ettd VIA-
alusta voi vilittaa asiointitilipalvelusta tulevia viesteja viranomaisen
paluukanavaan.
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5.3

5.4

Viranomaisen valivarastolta vaaditut
toiminnot

Viranomainen voi kayttdd asiointitilipalvelun asiakkaalle valitettdvien
padtosasiakirjojen  valittdimiseen  asiointitilipalvelun vélivarastoa tai
viranomaisen omaa valivarastoa. Mikadli viranomainen kayttdd omaa
vdlivarastoaan, tulee vilivaraston tarjota asiointitilipalvelulle rajapinta, jolla
asiointitilipalvelun kayttdja pddsee katsomaan kyseisen dokumentin.
Asiakirjan avaaminen viranomaisen valivarastosta tapahtuu seuraavan
toimintoketjun avulla:

1. Viranomainen toimittaa asiointitilipalvelulle asiointiasian, johon liittyy
toimitettava asiakirja, joka on tallennettuna viranomaisen omaan
valivarastoon.  Asiointiasian tiedoissa  vilitetddan dokumentin
metatiedot sekda URL-osoite, jonka avulla asiointitilin kadyttdja voi avata
kyseisen dokumentin. Valitettdvat metatiedot on kuvattu tarkemmin
AsiointitiliPalvelunRajapinnat-excelissa.

2. Asiointitilipalvelussa naytetaan kyseisen asiointiasian yhteydessa
asiaan liittyvan asiakirjan metatiedot ja linkki, jota painamalla kayttdja
ohjataan asiointiasian tiedoissa saatuun URL-osoitteeseen. URL-osoite
voi siis sisdltdd URL-parametrina tiedon avattavasta dokumentista.
Asiointitilipalvelu ei ota kantaa URLin sisaltoon tai rakenteeseen, vaan
se kasittelee sitd normaalina URL-osoitteena ja ainoastaan ohjaa
kayttdjan suoraan kyseiseen osoitteeseen. URL-osoitteen tulee kayttaa
salattua protokollaa (https).

3. Viranomaisen vélivarasto huolehtii siitd, ettd kdyttdja tunnistetaan ja
ettd kayttdja saa avattua haluamansa dokumentin valivarastosta.
Kayttajan tunnistamisessa valivarastossa on mahdollista kayttaa
tunnistustiedon vilitystd, joka on kuvattu tarkemmin luvussa 6.

Asiointijarjestelman leijuke-toiminnallisuus

Asiointitilijarjestelmaan toteutetaan leijuke-kayttoliittyma, joka osaa nayttaa
tunnistautuneen kayttdjan asiointitilin kayton tilannetietoa kayttsjalle.
Leijukkeen voi upottaa viranomaisen asiointijarjestelmaan iframe-tekniikalla.
Leijukekayttoliittyma osaa liittyd viranomaisen asiointijdrjestelmassa
tunnistautumistietoon mikali viranomaisjarjestelma on liittynyt VETUMAn ja
tunnistus.fi:n tunnistusfederaatioon (katso luku 6).

Leijuke kuuluu ndyttdda viranomaisen asiointijarjestelmdssa  vain
tunnistautuneelle  kayttdjalle, jolloin leijuke voi liittyd samaan
tunnistautumistietoon. Mikali tunnistautumistietoa ei ole olemassa, ohjaa
leijuketoiminto kayttdjan VETUMA-tunnistautumiseen.

Leijuke tulee sisdltimaan seuraavat toiminnot:
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6.1

e Mainostekstid ja kuvia asiointitilista

e Mikali kayttdja ei ole asiointitilin kayttdjd, nadytetddn suositus ryhtya
asiointitilin kayttajaksi

e Mikali kayttdgja on asiointitilin kayttdja, naytetdan painike, jota
painamalla kayttdja saa halutessaan ndkyviin leijukkeeseen hanen
asiointitililladn olevien uusien asioidensa maddran seka linkin, jota
painamalla kayttdja padsee siirtymadan asiointitilille.

Leijukkeen sisdltamat linkit avautuvat uuteen selainikkunaan.

Leijukkeen liittdminen viranomaisen asiointijarjestelmdan edellyttaa
leijukkeen asennuskoodin liittdmista viranomaisen asiointijarjestelman sivulle
(javascript). Liitettava koodi toimitetaan tarkemman liittymisdokumentaation
yhteydessa.

Tunnistautumistiedon valittaminen

Yleiskuvaus

Tunnistautumistiedon valittdiminen asiointitilipalvelun, eri
asiointijarjestelmien ja viranomaisten valivarastojen valilla tapahtuu kayttaen
VETUMAan ja Tunnistus.fi:hin rakennettavaa tunnistustiedon federointia.
Tunnistustiedon federoinnin avulla Tunnistus.fi:ssd tehty tunnistautumistieto
on kaytettavissa myos muissa asiointijarjestelmissa, joiden
tunnistautumispalveluna kaytetdan VETUMA- tai Tunnistus.fi-tunnistusta ja
jotka ovat liittyneet tunnistusfederaatioon. Vastaavasti myos VETUMA:ssa
tehty tunnistautumistieto on kdaytettdvissa muissa samaan federaatioon
kuuluvissa VETUMA- tai Tunnistus.fi-tunnistusta kayttavissa
asiointijarjestelmissa.

Tunnistautumistieto valitetdan asiointijarjestelmien valilld siten, ettd kukin
asiointijarjestelma siirtyy tarvittaessa hakemaan tunnistautumistiedon omalta
tunnistautumispalvelultaan, joka saa haettua mahdollisen jo olemassa olevan
tunnistautumisen joltain toiselta samaan tunnistusfederaatioon kuuluvalta
tunnistautumispalvelulta. Talloin kdyttdjan ei tarvitse tehdd tunnistautumista
uudestaan.

Asiointijdrjestelmesta toiseen siirryttdessa ei siis tarvitse valittad mitdan tietoa
tunnistautumisesta, vaan siirtyminen tapahtuu normaalin www-linkin avulla
ja kohdejarjestelma kay erikseen tarvittaessa kysymassa tunnistautumistiedon
omalta tunnistamistautumispalvelultaan. Tunnistautumispalveluun
(VETUMA ja Tunnistus.fi) toteutetaan toiminnallisuus, joka osaa liittaa
kayttdjan aiemmin tehtyyn tunnistautumistapahtumaan ja palauttaa
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6.2

kutsuvalle jarjestelmédlle tiedon tunnistautumisesta. VETUMAnN osalta
tunnistautumisen valittimine vaatii SAML 2.0-mukaisen VETUMA-
rajapinnan toteutuksen asiointijarjestelmaan.

Tunnistautuminen VETUMA-palvelusta
SAML2.0-standardilla (vastaavalla tavalla
myOs Tunnistus.fi-palvelusta)

Kayttdjien autentikaatio ja autentikaatiotiedon valittdminen perustuu
olemassa olevaan VETUMA-palvelun SAML 20 - toteutukseen.
Asiointijarjestelman ja VETUMA-tunnistautumispalvelun valillda kaytetdaan
SAML2.0-standardin mukaista HTTP Post Bindingia.

Autentikaatiotapahtuman vaiheet ovat seuraavat:

1. Kayttdja saapuu asiointipalveluun (ilman olemassa olevaa
kirjautumista).

2. Asiointipalvelu havaitsee, ettd kayttdja ei ole kirjautunut ja etta
kyseinen toiminto vaatii kirjautumisen.

3. Asiointipalvelu ldhettaa SAML 2.0 — muotoisen Authentication Request
-kutsun VETUMAan. Tunnistautumispyynto lahetetddn kayttdjan
selainta hyoddyntden http-lomakkeena (lomakkeen ldhettdminen
voidaan tehda automaattisesti javascriptilld; kayttdjat, joilla javascript
ei ole paalla tai selain ei tue sitd, joutuvat klikkaamaan painiketta, jolla
jatkavat eteenpadin).

4. VETUMA Kkasittelee pyynnon (tdssd saattaa olla useita valivaiheita) ja
ohjaa kayttdjan takaisin asiointipalveluun kayttaen http-lomaketta.

a. Tassa vaiheessa VETUMA voi tarkistaa onko silla tiedossa
tunnistautumistietoa tai saako se haettua tunnistautumistiedon
Tunnistus.fi:lta ja jos saa, niin asiointipalvelulle palautetaan
tunnistautumistieto  ilman, ettd kayttdjan taytyy itse
tunnistautua uudestaan.

5. Asiointipalvelu tarkistaa VETUMAnN vastauksen oikeellisuuden
(tarkistussumma on oikein ja kaikki SAMLin Assertion-elementeissa
madritetyt oletukset pitdvat paikkansa) ja tallentaa vastauksen omaan
istuntoonsa. Taman jalkeen kayttdja on kirjautunut kyseiseen
asiointipalveluun.
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