INNOFACTOR® OHJE

Versio: Paivays: Luottamuksellisuus: Sivu:

1.0.2FI 1.11.2011 Julkinen 1(4)

Tunnetut jarjestelmakohtaiset ohjelmointiohjeet
Asiointitilin liittymarajapintoihin
1 Yleistad

Téassa dokumentissa kuvataan Asiointitilin liittymarajapintojen ohjelmoinnin
jarjestelmakohtaiset ohjemointiohjeet.

2 Microsoft NET Framework 3.5 ja 4.0

Tassa luvussa kuvataan VIA-alustan viranomaispalvelut-rajapintaan
kytkeytymisohjeet Microsoft.Net WCF-clientilld. Dokumentti sisdltaa ohjeet
WSSE-allekirjoituksen tarvitsemien sertifikaattien asentamisesta Windows-
koneelle sekd tarvittavat muokkaukset proxy-luokkaan, jotta allekirjoitus
saadaan toimimaan VIAn kanssa.

Sertifikaatin asennus
Local Computer Personal storageeen asennetaan tarvittavat certifikaatit
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Tarvittavat sertifikaatit ovat:
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e VIA:n sertifikaatin public key (I6ytyvat dokumentista
VIA_Asiointitili_Liittymien_Kayttoonotto_Ohje)

o Huom! eri sertifikaatit eri ymparistdja varten (ks VIA-Ymparistot). Lisaksi myos
tarvittavat intermediate-varmenteet tulee olla asennettuina Local computer /
Intermediate Certificate Authorities-tasolle.

= jtl.integraatiopalvelu.fi (integraatiotestaus)
= qat.integraatiopalvelu.fi (hyvaksymistestaus)
= pr0.integraatiopalvelu.fi (tuotanto)

e Kaytettavan oman client serfikaatin private ja public key.

Client sertifikaatin  private keylle pitdd antaa oikeudet sille
kayttajatunnukselle jolla sovellusta ajetaan. (esim. Network Service) . Tama
16ytyy suoraan sertifikaatin context-valikosta.

Qpen

Cpen
Lk Request Certificate with Mew Key. ..
Copy Renew Certificate wikh Mew Key, ..
Delete ; :

Manage Privake Keys...
Properties Advanced Operations »
Help Expart. ..

Vanhemmissa Windows versioissa ei tata valintaa ole, joten silloin voidaan
kayttda esim. netistd ladattavaa Windows HTTP Services Certificate
Configuration Tool -tyokalua (winhttpcertcfg.exe).

Otetaan talteen thumbprint kummastakin sertifikaatista.

Tama 10ytyy tuplaklikkaamaalla sertifikaattia ja valitsemalla details valilehti
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Certificate |
‘General Details |CertiFicatin:-n Path I
Show: I::.ﬁ.ll:b j

Field | Yalue |:|

= 1| Signature hash algorithn shal

|| Issuer WIA IT1, WIA, YA, YWIA, FI

= 1| valid From 16, sywskuuka 2010 9:34:53

=) Yalid ko 5, syyskuuka 2012 9:34:53

|| subject YIA IT1, VIA, YIA, VIA, FI

| | Public ke RS54 (2045 Bits)

=) Thurnbprint algarithm shal

| Thurnbprink bz 36 d3 a6 e4 bc 0d 15 &2 45... =

acl

0d 15 25 25 f1 4c Gf

Edit Propetties. .. | Copy ko File. .. |

Learn more abouk cerkificate details

Huom. Thumbrintin edessa on valilyontind nakyva merkki joka ei ndy copy-
pastessa, mutta aiheuttaa jatkossa virheen eli tarkista ettd valinta on vain
tuhmbprint osuudessa

Thumbprintit laitetaan asiointijarjestelman web.config-tiedostoon
system.serviceModel-elementin sisdlle behavior-elementtiin. Ks liitteena
olevat VIA_Config_Sign_xx.config-tiedostot.

e " clientCertificate”-kohtaan maaritetaan allekirjoituksessa kaytetty sertifikaatti

e " serviceCertificate”-kohtaan maaritetaan VIAn allekirjoituksessa kayttama sertifikaatti

3 WCEF-proxyluokan muokkaus

Proxy-luokkaan tulee muttaa (verrattuna) ilman allekirjoitusta kaytettyyn
versioon ProtectionLevel-maaritys alla olevaan kohtaan. Tama laitetaan sen
takia, etta koko viestia ei kryptata.

[System.CodeDom.Compiler.GeneratedCodeAttribute(” System.ServiceModel ", "4.0.0.0")]
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[System.ServiceModel. ServiceContract Attribute(Namespace="http:/[www.suomi.fi/asiointiti
li”, ConfigurationName="Viranomaispalvelut”, ProtectionLevel=ProtectionLevel.Sign)]

public interface Viranomaispalvelut ...

Luotaessa Proxy-luokka WSDL-tyokalulla palvelukuvauksesta, tulee luokan
madritys ilman kyseista ProtectionLevel-tietoa. Allekirjoitusta kaytettaessa
tulee kyseinen madritys (ProtectionLevel=ProtectionLevel.Sign) asettaa
paalle ja kdantaa proxy uudelleen.

4 Liitteet
e AsijointitilinYmparistot V_1_0_2 -dokumentti
o Kuvaus eri ymparistoistd, joita vastaan testausta voidaan suorittaa. VIA-
liittymisohjeet dokumentissa VIA_Asiointitili_Liittymien_Kayttoonotto_Ohje.
e VIA_Config_NoSign.config
o Integraatiotestiympariston konfiguraatio. Ei allekirjoitusta. Viestien
sisall6llisen testauksen ymparisto
e VIA_ Config_Sign_IT1.config
o Integraatiotestiympariston konfiguraatio. Allekirjoitus kaytossa.
Allekirjoituksen testaaminen. Huom! Tarkista VIAn allekirjoitusvarmenteen
ajantasaisuus.
e VIA Config_Sign_QAT.config
o Hyvaksymistestausympariston konfiguraatio. Allekirjoitus kdytossa. Huom!
Tarkista VIAn allekirjoitusvarmenteen ajantasaisuus.
e VIA_Config_Sign_LIVE.config
o Tuotantoympadriston konfiguraatio. Allekirjoitus kdytossa. Huom! Tarkista
VIAn allekirjoitusvarmenteen ajantasaisuus.
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