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Kuvaus asiointitilin testaus- ja
tuotantoymparistoista

1 Yleista

Tassa dokumentissa kuvataan asiointitilin eri testausymparistot seka
tuotantoympadristd. Ohjeistus asiointitilin testauksesta ja testauksessa
kaytettavista henkilotunnuksista loytyy testausohje-dokumentista
(asiointitili_testausohje).

2 Testausvaiheen ymparistot

Asiointitilin ~ viranomaisrajapintojen = testaaminen voidaan suorittaa
kolmivaiheisesti. Vaiheiden 1 ja 2 testaaminen on mahdollista tehda
rinnakkaisesti  liittymisprosessissa, jolloin integraation toteuttamisen
kokonaisaika saadaan minimoitua.

e Vaihe 1: testaaminen ilman allekirjoitusta (IT1- ei allekirjoitusta)

o Kaytettavan VIA-rajapinnan osoite (viranomaispalvelun osalta):
= https://itl.integraatiopalvelu.fi:443/Asiointitili/Test/Viranomaispalv
elutWsSinterfaceNonSigned
= |P:192.49.232.193
o Paluukanavan osalta kdytetdaan IT1-ymparistda ilman sanomien
allekirjoitusta.
o Tassa vaiheessa voidaan testata integraation sisalldllinen ja toiminnallinen
toimivuus.
e Vaihe 2: WS-security -allekirjoituksen testaaminen (IT1- allekirjoitus kaytossa)
o Kéaytettavan VIA-rajapinnan osoite (viranomaispalvelun osalta):
= https://itl.integraatiopalvelu.fi:443/Asiointitili/Test/Viranomaispalv
elutWsSinterface
= |P:192.49.232.193
o Paluukanavan osalta kdytetdaan IT1-ymparist6a sanomien allekirjoituksen
kanssa.
o Tdassa vaiheessa testataan viranomaisjarjestelman ja VIAn valilla kdytettavan
WS-viestin allekirjoituksen kdayton toimivuus. Integraatioymparisto tarjoaa
VIAn puolella QAT-ymparistoa paremmat lokitukset virhetilanteiden varalle.
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e Vaihe 3: hyvaksymistestaaminen allekirjoituksen kanssa (QAT — allekirjoitus
kaytossa)

o Kaytettdvan VIA-rajapinnan osoite (viranomaispalvelun osalta):

= https://qat.integraatiopalvelu.fi:443/Asiointitili/Viranomaispalvelut
WSlInterface

= |P:192.49.232.194

o Paluukanavan osalta kaytetaan QAT-ymparistoa sanomien allekirjoituksen

kanssa.
o Tassa vaiheessa suoritetaan hyvaksymistestaus integroitavalle jarjestelmalle.

VIA:n palvelimia ei ole mainostettu julkisessa nimipalvelussa.

VIAn liittymisohjeet ja tiedot esimerkiksi allekirjoituskdytannoista on esitetty
dokumentissa VIA_Asiointitili_Liittymien_Kayttoonotto_Ohje

(http://www.suomi.fi/suomifi/tyohuone/yhteiset_palvelut/asiointitili/tekninen_rajapinta/index.html).

Viranomaispalvelut - rajapinta

Asiointitili VIA QAT (192.49.232.194) Viranomainen
Asiointitili VIA QAT (allekirjoitus)
i i ja @— [ ——<I1:| Viranomaispalvelut: ! @ <\I:| VAI HE 3
https://qat.integraatiopalvelu.fi:443/Asioi Allekirjoitus
Kansalaisen nakyma: ntitili/ViranomaispalvelutWSInterface hyviksymistestaus
https://asiointitili-
test.innofactor.com/

VIA 1T1(192.49.232.193)

<\I:| VIA |T1(a|lekirjoitus)*

<j VAIHE 2

Allekirjoituksen testaus

T

https://itl.integraatiopalvelu.fi:443/Asioint
itili/Test/ViranomaispalvelutWSInterfaceSi
gned

VAIHE 1

VIA IT1(ei allekirjoitusta)* Ei allekirjoitusta
i i iminnallinen testaus
https://itl.integraatiopalvelu.fi:443/Asioin

titili/Test/ViranomaispalvelutWSInterface
NonSigned

=== Allekirjoitus

Ei allekirjoitusta <:|Viranomaispalvelut

Ylla olevassa kuvassa on esitetty eri vaiheissa kdytettavien VIA-ymparistojen
liittyminen viranomaisjérjestelmaan viranomaispalvelut-rajapinnan osalta.

Kaikissa testauksen vaiheissa kdytettava asiointitilipalvelun testiymparistd on
sama ymparist0. Viranomaisrajapintoihin kytkeydytdan vain VIAn kautta.
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Viranomaisen paluukanava - rajapinta

Asiointitili VIA QAT (192.49.232.194) Viranomainen
Asiointitili VIA QAT (allekirjoitus)
i i ja Paluukanava VAIHE 3
VIA ottaa yhteytts viranomaistunnukseen Allekirjoitus
Kansalaisen nakyma: madritettyyn osoitteeseen hyviksymi
https://asiointitili- [> [> [:> E:> (Viranomaisen
test.innofactor.com/ paluukanava-palvelu)

VIA 1T1(192.49.232.193)

VIAIT1
Viranomaispalvelut: VAlHE 2

VIA ottaa yhteyttd viranomaistunnukseen Allekirjoituksen testaus
ern ; a . ’ "
o P \
C> Lval.h'ee‘ssa VIA viestii ilman [> E> paluukanava-palvelu)
allekirjoitusta
2. vaiheessa allekirjoituksen kanssa

Siirtyminen 1-vaiheesta 2-vaiheeseen

edellyttda VIAn konfigurointia.
Siirtyminen 2-vaiheesta 3-vaiheeseen VAI H E 1

Ei allekirjoitusta
toiminnallinen testaus
i g

(
paluukanava-palvelu)

=== Allekirjoitus [:>Pa|uukanava

w= i allekirjoitusta (Paluukanava ei ole pakollinen liitytettdessa)

Y1l olevassa kuvassa on esitetty eri vaiheissa kaytettavien VIA-ymparistojen
liittyminen viranomaisjdrjestelmdan viranomaisen paluukanava-rajapinnan
osalta. Viranomaisen paluukanavan palveluosoite konfiguroidaan VIAan
viranomaistunnuksen mukaisesti.

Testauksen 1. ja 2. vaihe suoritetaan VIAN IT1-ymparsiton kautta.
Siirryttaessa vaiheesta 1 vaiheeseen 2 konfiguroidaan VIAN IT1-ymparisto
kayttamaan allekirjoitusta kyseisen viranomaisen paluukanavaliikenteessa.
Siirryttdessa vaiheesta 2 vaiheeseen 3 konfiguroidaan asiointitili ohjaamaan
viranomaisen paluukanavaliikenne VIAN QAT-ympariston kautta. QAT:n
kautta kulkevat sanomat allekirjoitetaan.

Kaikissa testauksen vaiheissa kaytettava asiointitilipalvelun testiymparisté on
sama ympadristd. Viranomaisrajapintoihin kytkeydytdan vain VIAn kautta.
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3 Tuotantovaiheen ymparisto

Tuotantoymparistd on kokonaan erillinen ymparistd, johon kytkeydytaan
VIAn PRO-ympaériston kautta. Tuotantoympariston kokoonpano on esitetty
alla.

Asiointitili VIA PRO Viranomaiset

Asiointitili
Viranomaispalvelut ja
paluukanava

Kansalaisen nakyma:

https://asiointitili.suomi.fi/ VIA PRO

Viranomainen A
192.49.232.195 < T ympiristo
Viranomaispalvelut:

https://pr0.integraatiopalvelu

Paluukanavan osoite
ilmoitettava VIAlle jos kdytossa.

fi:443/Asiointitili/Viranomais
palvelutWSInterface

N

Kaytettdvissa vain allekirjoituksen kanssa.
=== Allekirjoitus [>Pa|uukanava Paluukanava ei ole pakollinen

<:|Viranomaispalvelut

o Kaytettavan VIA-rajapinnan osoite:
= https://pr0.integraatiopalvelu.fi:443/Asiointitili/Viranomaispalvelut
WSlInterface
= |P:192.49.232.195
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