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Asiointitili-liittymien kayttdéonotto
1 Johdanto

Tama dokumentti kuvaa lyhyesti tiedot ja toimenpiteet, jotka ovat valttdmattomia
Viranomaisjarjestelmille, jotta ne voivat ryhtyd kayttamaan asiointitilia VIA:n
tarjoamien palveluiden avulla.

Dokumentti on tarkoitettu Viranomaisjarjestelmia kehittaville teknisille
vastuuhenkildille (esim. suunnittelijat ja arkkitehdit) seké jarjestelmista
viranomaisilla vastaaville henkilgille.

Dokumentti on jaettu kahteen osaan, Viranomaispalveluiden kayttéonotto-
osuuteen ja Paluukanavan kayttéonotto — osuuteen. Paluukanavan kayttéonotto-
osuudessa oletetaan ettd samaiselle viranomaistunnukselle on tehty, tai tehdaan
samanaikaisesti kayttdonotto viranomaispalveluiden osalta.

Viranomaisjarjestelman tiedot toimitetaan VIA:lle VIA_Tietoliikenneavaukset —
taulukon avulla.
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2 Viranomaispalveluiden kayttéonotto

2.1 VIA:n palvelun tiedot
VIA tarjoaa Viranomaispalvelut SOAP Palveluina Https-protokollan ylitse.
Palvelun WSDL kuvaus on esitetty liitteessa Virhe. Viitteen lahdetta ei
[6ytynyt..

2.1.1 Palvelun kayttdoonotto

VIA tarjoaa palvelujen kehitykseen erilliset tuotanto- ja kehitysymparistot.
Palveluun liittyminen tapahtuu kehitysymparistojen kautta alla olevan kuvan
mukaisesti.

IT1-ymparistoa kaytetaan varsinaisen palvelun liittymisen kehittAmiseen. 1T1-
ympéaristéon on tehty kaksi erillista rajapintaa joissa on erilaiset suojaustasot:

o Kevyemmassa versiossa ei ole kaytdssa sanoman allekirjoitus. Talla
versiolla on hyva testata varsinainen liitdnté asiointitilin kuntoon.

e Kun liittyma toteutus toimii, tehd&&n varsinainen testaus sanoman
allekirjoituksen sisaltavaa versiota vasten

Asiointitilin testaus- ja tuotantoymparistéjen kuvaus —dokumentissa on kuvattu
tarkemmin palvelussa kaytettavat ymparistot. Dokumentti on saatavilla sivulta
http://www.suomi.fi/suomifi/tyohuone/yhteiset palvelut/asiointitili/tekninen_rajapint
alindex.html.
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2.1.2 Palvelun URL-osoitteet
IT1-ymparisto
Rinnakkaisversio kehitysté varten, joka ei vaadi allekirjoitusta sanomiin eik&
allekirjoita paluusanomaa. Versio poistaa myds kaikki header tiedot vastauksesta

(mukaan lukien Asiointitilin allekirjoituksen). Palvelu I6ytyy osoitteesta:

https://itl.integraatiopalvelu.fi/Asiointitili/ Test/ViranomaispalvelutW SinterfaceNon
Signed

Varsinainen kehitysympaéristd on sijoitettu IT1-ympéristdon osoitteeseen:

https://itl.integraatiopalvelu.fi:443/Asiointitili/ Test/ViranomaispalvelutW Sinterface

Hyvéaksymistestaus (QAT)

VIA tarjoaa asiointitilin hyvaksymistestausympariston palvelut omassa QAT-
ymparistéssaan osoitteessa:

https://gat.integraatiopalvelu.fi:443/Asiointitili/ViranomaispalvelutW Sinterface

Tuotanto (PRO)

Tuotantoymparistdn Viranomaispalvelut tarjotaan VIA:n tuotantoymparistossa
osoitteessa:

https://pr0.integraatiopalvelu.fi:443/Asiointitili/ViranomaispalvelutW Sinterface

2.1.3 Palvelun IP-osoitteet

VIA:n palvelimia ei ole mainostettu julkisessa nimipalvelussa. Eri ymparistéjen IP-
osoitteet l10ytyvat oheisesta taulukosta.

Ymparisto IP-osoite

Kehitys (IT1) 192.49.232.193
Hyvaksymistestaus (QAT) 192.49.232.194
Tuotanto (PRO) 192.49.232.195

2.1.4 Palvelin varmenteet

Yhteys VIA:n palvelimiin muodostetaan kayttamalla https-protokollaa. Palvelinten
varmenteet ovat liitteissd E, G ja I.
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2.1.5 Sanomien allekirjoitukset ja varmenteet

VIA edellyttad, etté Viranomaispalveluiden kutsusanomat allekirjoitetaan
digitaalisesti. VIA allekirjoittaa Viranomaispalveluiden paluusanomat.

Allekirjoitukset tulee tehdé X509V3 —varmenteella jonka on myodntanyt jokin
luotettava varmentaja.

Testausymparistéssa hyvaksytaan toistaiseksi myds itse allekirjoitetut (selfsigned)
varmenteet. Oikeiden varmenteiden kayttdmien myos testausymparistdossa on
suotavaa.

Allekirjoitusvarmenteina ei voi kayttaa ns. wildcard-varmenteita (*.domain.com).
Allekirjoitusten yhteydessa kaytetyt kanonisointi- ja digest-algoritmit on esitetty
allekirjoitus —policyssa. Allekirjoitus -policy on liitteessa Virhe. Viitteen lahdetta

ei loytynyt..

Varmenteet, joilla VIA allekirjoittaa paluusanomat ovat liitteissa Virhe. Viitteen
lahdetta ei I6ytynyt., F ja H.

2.2 Viranomaisjarjestelmasta tarvittavat tiedot

Téassa kappaleessa kuvataan tiedot, jotka viranomaisjarjestelmasta on
toimitettava VIP:lle, jotta palvelun kaytto olisi mahdollista.

Tiedot toimitetaan VIA_Tietoliikenneavaukset —taulukon avulla, joka on saatavilla
osoitteessa
http://www.suomi.fi/suomifi/tyohuone/yhteiset palvelut/asiointitili/Liittymisprosessi/
index.html.

2.2.1 Kutsun lahettavien palvelimien osoitteet

Viranomaisjarjestelman on toimitettava VIP:lle IP-osoitteet, joista
viranomaispalveluiden kutsut tulevat.

Tiedot on toimitettava sek& viranomaisjarjestelmén testaus- etta
tuotantoympariston osalta.

Tiedot toimitetaan VIA_Tietoliikenneavaukset —taulukon avulla.

2.2.2 Viranomaistunnus ja siihen liitettéavat raportointitiedot

©2009
Tieto Corporation

VIA tekee raportointia kutsussa olevan Viranomaistunnus —elementin sisallén
perusteella.

Viranomaistunnus on VIA:n luoma tunnus, joka liitetdéan asiakkaan tietoihin.
Viranomaistunnusta varten on lahetettava VIP:lle tieto kayttavasta
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organisaatiosta. Liséksi Viranomaistunnuksen haltija voi ilmoittaa VIP:lle osaston,
joka liitetdan raportointia varten viranomaistunnukseen.

2.2.3 Allekirjoitukseen kaytetty varmenne

Viranomaisjarjestelman on toimitettava VIP:lle niiden varmenteiden julkiset osat,
joilla viranomaisjarjestelma allekirjoittaa sanomat.

Varmenteet on toimitettava seka viranomaisjarjestelman testaus- etta
tuotantoympariston osalta.

3 Tiedot toimitetaan VIA_ Tietoliikenneavaukset —taulukon
avulla.Paluukanavan kayttoonotto

Tassa luvussa listataan toimenpiteet, jotka on tehtava, mikali
viranomaisjarjestelmésséa halutaan kayttaa paluukanavaa.

3.1 Palvelun rakenne

VIA reitittd& Asiointitilin paluukanavaan lahettdmén viestin Viranomaistunnus —
elementin sisallén perusteella viranomaisjarjestelmaan.

VIA olettaa, etté viranomaisjarjestelmaan on toteutettu palvelu paluukanavan
sanomien vastaanotolle, joka noudattaa liitteessa Virhe. Viitteen lahdetta ei
I0ytynyt. esitettyd WSDL:aa.

VIA allekirjoittaa paluukanavan sanomat digitaalisesti, ja olettaa, etta
vastaussanoma on myoskin allekirjoitettu.

Allekirjoituksiin kaytetaan X509V3 —varmenteita. Allekirjoitusten yhteydessa
kaytetyt kanonisointi- ja digest-algoritmit on esitetty allekirjoitus —policyssa.
Allekirjoitus -policy on liitteessé Virhe. Viitteen lahdetta ei |6ytynyt..

Testausymparistossa hyvaksytaan toistaiseksi myos itse allekirjoitetut (selfsigned)
varmenteet. Oikeiden varmenteiden kayttamien myds testausymparistossa on
suotavaa.

Allekirjoitusvarmenteina ei voi kayttaa ns. wildcard-varmenteita (*.domain.com).

Mydskaan viranomaisen paluukanavan palvelinvarmenteena ei voi kayttaa
wildcard-varmenteita.

VIA:n allekirjoitukseen kayttamien varmenteiden julkiset osat on esitetty liitteissé
Virhe. Viitteen lahdetta ei [6ytynyt., F ja H.

3.2 Viranomaisjarjestelmén palvelun tiedot

Viranomaisjarjestelman on toimitettava VIP:lle Paluukanava palvelunsa osoite tai
osoitteet, esim:
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https://Viranomainen.fi/Paluukanava

Osoitteiden yhteydessé on toimitettava seka palvelimien nimet etté ip-osoitteet.

Viranomaisjarjestelman on toimitettava VIP:lle niiden varmenteiden julkiset osat,
joilla viranomaisjarjestelma allekirjoittaa sanomat.

Varmenteet ja osoitteet on toimitettava seké viranomaisjarjestelman testi- etta
tuotantoymparistdjen osalta.

Tiedot toimitetaan VIA_Tietoliikenneavaukset —taulukon avulla.
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4 Muutoshistoria

Versio Paivays Tekija Tarkistaja Hyvaksyja Muutoshistoria

V0.1 2010-10-19 | Lattu Ensimmainen versio

Luonnos

1.0 2010-11-15 | Korhonen Lisatty transport varmenteet ja
paivitetty gat varmenne

1.1 2012-02-24 | Korhonen Paivitetty tekstia, vaihdettu uudet
varmenteet

1.2 2012-03-09 | Vanhoja Katselmointikommenttien
korjaukset
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LITTEET

Liite | Liitteen nimi

Liite tiedosto

A Viranomaispalveluiden WSDL kuvaus %
viranomaispalvelut_
WSDL. wsdl
B Paluukanavan WSDL kuvaus.

9

ViranomaisPaluukana
va WSDL.wsdl

C VIA:n allekirjoitus Policy

policyja.

Liitteena esitettava Policy sisaltdd BEA-spesiifeja
nimiavaruusmadrittelyja. Policyn tarkoitus on olla suuntaa

antava, jotta Viranomaisjarjestelman toteuttaja voi tehdad oman
Policynsa tai hyddyntéa omien vélineidensé soveltuvia valmiita

=

wspAsiointitiliSignatu
re.xm

Liite | Ympaéristo

Varmennetyyppi

Liite tiedosto

D Tuotanto Sanoman allekirjoitus @i
pr0- message.cer
E Tuotanto Palvelin varmenne (https) iy

prO-transport.cer

F Hyvaksymistestaus

Sanoman allekirjoitus

:3;;;.'

G Hyvaksymistestaus

Palvelin varmenne (https)

H Kehitysympéristod

Sanoman allekirjoitus

I Kehitysympéaristo

Palvelin varmenne (https)

itl-transport.cer
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