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1 Sopimus

Talla Palvelukuvauksella Asiakas liittaa taméan palvelun xx.xx.xxxx paivattyyn
Palvelusopimukseen ja saa hyvakseen kaikki sen ja hallinnonalansa Puiteso-
pimuksen ehdot. Palvelukuvaus saa saman sitovuuden kuin vastaavat sopi-
musehdot. Mahdollisista muutoksista palvelussa sovitaan kirjallisesti.

2 Tiivistelma Asiointitilin palvelukuvauksesta

Kansalaisen Asiointitili (jaljiempéana "Asiointitili”) on kansalaisten ja viranomais-
ten sahkoisen asioinnin vuorovaikutteinen viestintdkanava ja hallinnollisten
asiakirjojen keskitetty sahkoinen tiedoksiantopaikka. Asiointitili tarjoaa kaytta-
jaorganisaatioille mahdollisuuden toimittaa Asiointitilin kayttéonottaneille kan-
salaisille hallinnollisia asiakirjoja sahkdisesti. Lisdksi kansalaiset voivat ottaa
yhteyttd viranomaisiin Asiointitilin kautta tunnistettuina ja tietoturvallisesti. Asi-
ointitili tarjoaa yhden yhtendisen asiakasrajapinnan julkishallinnon ja kansa-
laisen valille.

3 Palvelussa kaytetty teknologia ja tietoturva

Asiointitilin ja viranomaisten sahkdisten asiointipalveluiden vélinen viestilii-
kenne tapahtuu Web Services -kutsuilla. Viranomaisen palvelun integrointi
asiointitilipalveluun tapahtuu Valtion yhteisen integraatioalustan (VIA) kautta.
Asiointitilin rajapintakuvaukset 18ytyvat osoitteesta www.suomi.fi/asiointitili.

Viranomaisen palvelun ja VIA:n vélinen tietoliikenne salataan TLS-
salauksella. Asiointitilin ja viranomaisjarjestelmien valiset viestit ovat digitaali-
sesti allekirjoitettuja XML-sanomia. VIA purkaa allekirjoituksessa kaytetysta
varmenteesta CN-tiedon (Common Name) ja lisda ko. tiedon Asiointitilille vali-
tettdvadn sanoman tietosisaltéon.

4 Jatkuvan palvelun sisalto
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Asiointitili on www-selaimella kaytettava julkishallinnon yhteinen sahkoisen
asioinnin palvelu, joka mahdollistaa sdhkdisen tiedoksiannon viranomaispaa-
toksista asiakkaalle. Asiakkaat loytavat Asiointitililta listan palveluun liittyneis-
ta viranomaisista ja viranomaisen palveluista, joissa kaytetaan Asiointitilia
viestinvalityskanavana.

Henkildasiakkaat kirjautuvat Asiointitilille VETUMA-palvelun avulla, jossa tun-
nistautuminen tehdaan pankkitunnisteilla (TUPAS), sirullisella henkilokortilla
tai muulla tulevaisuudessa kayttdon otettavalla tunnistustavalla, kuten mobiili-
tunnistuksella.

Viranomaispalveluiden liittymat Asiointitilin suoritetaan yhdenmukaisesti sa-
moja rajapintakuvauksia noudattaen. Ajantasaiset rajapintakuvaukset 16ytyvat
verkosta osoitteesta www.suomi.fi/asiointitili .

Asiointitili koostuu seuraavista komponenteista:


http://www.suomi.fi/asiointitili
http://www.suomi.fi/asiointitili
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o Asiointitilin littymispalvelu

o Asiointitilisovellus

. Vélivarasto

o Viranomaisille tarjottava tukipalvelu

o Kansalaisille tarjottava tukipalvelu
4.1 Asiointitilin liittymispalvelu

Asiointitilin liittymispalvelu sisdltda viranomaisen palvelun liittamisen Asiointiti-
liin ja asiointitilin valivarastoon.

4.2 Asiointitilisovellus

Asiointitili tarjoaa viranomaiselle mahdollisuuden toimittaa viranomaisviesteja
ja niihin liittyvia asiakirjoja kansalaisille. Viranomaiset voivat liittdd omat palve-
lunsa Asiointitiliin liittymispalvelun kautta. Viestilikenne toteutetaan Valtio-
konttorin méaarittelemilla avoimilla XML-rajapinnoilla.

Asiointitili sisaltad kayttoliittyméan seka kansalaiskayttajille etta Valtiokonttorin
paakayttajille. Asiointitili ei siten sisalla mitdéan kayttoliittymatoimintoja viran-
omaisille. Asiointitilin kautta kansalainen voi myds halutessaan lahettaa vies-
teja ja asiakirjoja viranomaiselle (valinnainen toiminnallisuus).

Asiointitilin kansalaiskayttajien paatoimintoja ovat:

Asiointitilin luonti ja kayttéonotto
kirjautuminen Asiointitilille
tavoitettavuustietojen yllapito
o tekstiviestinotifikaatin lahettdminen kansalaiselle
o saéhkopostinotifikaatin Iahettdminen kansalaiselle
viranomaisen lahettdmien saapuneiden viestien lukeminen

viestin lahettdminen viranomaiselle (viranomaiselle valinnainen kompo-
nentti)

viranomaisen viestiin vastaaminen (viranomaiselle valinnainen kompo-
nentti)

Asiointitilin yleisen viestintasisallon selailu ja hakutoiminnallisuudet viesti-
sisallosta

oman Asiointitilin tapahtumien ja lokitietojen haku, selaaminen ja tallenta-
minen

siirtyminen Suomi.fi-portaalin, joka toimii mm. viranomaispalveluiden pal-
veluhakemistona

Asiointitilin p&&toimintoja liittyneille viranomaisille ovat:
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o paatodksen tiedoksianto
o paatodksen todisteellinen tiedoksianto seka

o vireillepanoa edellyttaméattoman asiakirjan tiedoksianto

o lisaselvityksen pyytdminen asiakkaalta vireilla olevaan asiaan liitty-
en (viranomaiselle valinnainen komponentti)

e kansalaisen viestien toimitus Asiointitililta viranomaiselle (viranomaiselle
valinnainen komponentti)

42.1 Viranomaiselle valinnaiset komponentit

Asiointitili sisaltdd mahdollisuuden kaksisuuntaiseen viestintddn viranomaisen
ja kansalaisen valilla ottamalla kayttédn "Laheta viesti viranomaiselle” -
toiminto tai "Vastaa viranomaiselta tulleeseen asiointiviestiin” -toiminto.

Viranomainen vastaa itse omien jarjestelmiensa kehittamisesta vastaanotta-
maan kansalaisten l&hettdmia viesteja ja asiakirjoja.

4.3 Vélivarasto

Valivarasto on valinnainen komponentti asiakirjakopioiden toimittamiseen
Asiointitilille.

Asiointitilin valivarasto tarjoaa viranomaisille tallennuspaikan viranomaisvies-
tien liitetiedostoille. Asiakirjojen sailytysaika asiointitilin valivarastossa on 6 kk.
Asiakirjojen arkistointivelvollisuus séilyy aina viranomaisella.

Kaikki valivarastoon tallennetut asiakirjat skannataan virusten ja haittaohjel-
mien varalta. Kansalainen noutaa dokumentin vélivarastosta salatun https-
yhteyden kautta avaamalla linkin Asiointitilille saapuneesta viestista.

Jos viranomainen kayttada omaa valivarastoa asiakirjojen tallennukseen, silloin
asiakirjojen sailytysaika tulisi iimoittaa kansalaiselle lahetettavassa asiointi-
viestissa.

4.4 Viranomaisille tarjottava tukipalvelu

Valtiokonttori tarjoavaa viranomaisille ensimmaisen tason tukipalvelua. Viran-
omaisille tarjottava tukipalvelu kattaa Asiointitilin ja viranomaisen jarjestelméan
valisten ongelmien selvityspalvelun.

Tukipalvelun sdhkdpostiosoite on asiointitili@valtiokonttori.fi

Tukipalvelun palveluaika on 8.15-16.00.

4.5 Kansalaisille tarjottava tukipalvelu
Valtiokonttori tarjoaa kansalaisille Asiointitilin kayttoon liittyvaa tukipalvelua.

Kansalaisen tukipalvelun séhkopostiosoite on suomifi@suomi.fi ja puhelin-
numero 050 570 1389

Tukipalvelun palveluaika on 9-16.00.
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Viranomaisten varsinaisten asiointipalvelujen kansalaistuki ei kuulu Valtio-
konttorin tarjoaman tukipalvelun piiriin, vaan kukin viranomainen vastaa omi-
en palveluidensa tukipalveluista.

5 Palvelun elinkaari
5.1 Palvelun tilaaminen ja kayttéonotto

Palvelu tilataan Valtiokonttorin ja asiakkaan vélisessa palvelusopimuksessa
kuvattujen kaytantdjen mukaisesti. Kayttéonotto toteutetaan yhdessa sovitun
tapauskohtaisen kayttdonoton projektisuunnitelman mukaisesti.

Asiointitilin kayttoonotto edellyttad, etta asiointitiliin liitettava jarjestelma tuot-
taa rajapintakuvauksen ja integraatiodokumentin mukaisia sanomia. Liitetta-
vassa jarjestelmassa tulee olla kaytdssa aikapalvelu.

Liséksi viranomaisen tulee teettdd auditointi tietoturvan osalta perustasoa
vasten. Pienimmiltd virastoilta ja kunnilta ei kuitenkaan edellyteta ulkoista au-
ditointia, vaan se voidaan korvata viraston itsensa tekemalla |aht6tason arvi-
oinnilla, jonka tulokset raportoidaan Valtion IT-palvelukeskukselle. Tarkemmat
tiedot tietoturva-auditoinnista l18ytyvat liitteesta 1.

5.2 Palvelun paattaminen

Palvelun paattamisessa noudatetaan palvelusopimuksessa kuvattua palvelu-
jen paattamismenettelya.

6 Palvelutasot
Asiointitili on kaytdssa vuoden jokaisena paivana ympari vuorokauden. Valtio-
konttori tarjoaa viranomaiselle tukipalvelua séhkdpostitse virka-aikana klo
8.15 - 16.

Lisaksi Valtiokonttorin ja Asiointitilin teknisen toimittajan valilla on sovittu seu-
raavat palveluajat

Valtiokonttori
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Palvelutyyppi | Palveluaika Kohde Hairioselvitys alkaa palvelu-
aikana
Ongelman 24/7/365 Kéyton estavat 15 minuuttia
selvityspalvelu virheet
Ongelman Laajennettu Vakavat virheet 4 tuntia
selvityspalvelu | virka-aika (ma-
pe 7-19)
Ongelman Laajennettu Hairitsevat virheet 1 tyopéiva
selvityspalvelu | virka-aika (ma-
pe 7-19)
Ongelman Virka-aika (ma- | Véhdiset virheet 3 tydpaivaa
selvityspalvelu | pe 8-16.15)
Tukipalvelu 24/7/365 Vikailmoituksen 15 minuuttia
vastaanotto (voi olla
sahkéinen jarjes-
telmé&, esim. s&hko-
posti)
Palvelutyyppi | Palveluaika Kohde Neuvonnan ja liittymispalve-
lun vasteajat palveluaikana
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Tukipalvelu Virka-aika (ma- Muu neuvonta 2 tyopaivaa
pe 8-16.15)
Liittymispalvelu | Virka-aika (ma- | Asennus ja neuvon- | Sovitaan erikseen Tilaajan
pe 8-16.15) ta uuden palvelun kanssa
litthmiseen

Asiointitilin palvelutasoa mitataan jarjestelman teknisella kaytettavyydella ja
vasteajoilla.

Asiointitilin mahdollisesta palvelutason alituksesta ei makseta hyvityksia vi-
ranomaisille.

Dokumentointi ja palvelukohtainen raportointi

Dokumentointi

Raportointi

Palveluun

Asiointitiliin liittymisen yhteydessa tuotetaan seuraavat dokumentit:
e Palvelusopimus
o Kayttbonoton projektisuunnitelma

o Asiointitilin tietoturvavaatimusten itsearviointilomake, tietoturvan perusta-
son arviointiraportti ja toimenpidesuunnitelma

e Kuvaus viranomaisesta ja liitettavasta palvelusta

Asiointitilin kayttotilastot raportoidaan kuukausittain
http://www.suomi.fi/suomifi/tyohuone/yhteiset palvelut/asiointitili/asiointitilin_k
ayttotilastot/index.html —sivulla. Kayttotilastoissa raportoidaan lukumaarat

e viranomaisten Asiointitilille toimittamista asiointiviesteista,

e viranomaisten Asiointitilille toimittamista tiedostoista (asiakirjat),

o kayttgjille toimitetuista herateviesteista (sdhkodpostiviestit ja tekstiviestit),
o Asiointitilille sisdankirjautumisista

e kansalaisten viranomaisille toimittamista viesteista ja

e kansalaisten viranomaisille toimittamista asiakirjoista.
liittyva viestinta ja yhteistydmenettelyt

Palvelun kayttokatkoviestinnadsta ja palvelutuotantoon liittyvasta viestinnasta
Asiointitiliin liittyneiden viranomaisten nimetyille yhteyshenkilgille vastaa Val-
tiokonttori. Asiointitilin kayttgjille viestitddn mahdollisista suunnitelluista kayt-
tokatkoksista etukéateen asiointitilin uutisissa ja kayttokatkojen aikana suomi.fi
—sivustolla.



http://www.suomi.fi/suomifi/tyohuone/yhteiset_palvelut/asiointitili/asiointitilin_kayttotilastot/index.html
http://www.suomi.fi/suomifi/tyohuone/yhteiset_palvelut/asiointitili/asiointitilin_kayttotilastot/index.html
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Asiointitili-palveluun liittyvaa ajankohtaista tietoa loytyy
http://www.suomi.fi/suomifi/tyohuone/yhteiset palvelut/asiointitili/index.html -

sivustolta.

Palveluun liittyvat vikailmoitukset ja muut jatkuvaan palveluun liittyvat yhtey-
denotot tehdaan Valtiokonttorin tukipalveluun

(asiointitili@valtiokonttori.fi).

Asiointitilin jatkokehitysté suunnitellaan yhteistytssa asiakasorganisaatioiden
kanssa yhteisten kehitystoiveiden pohjalta.

Osapuolten velvollisuudet

Viranomaisen velvollisuudet

Valtiokonttorin velvollisuudet

e Tehda vaaditut muutokset omiin asiointijar-
jestelmiinsa liittyméan toteuttamiseksi Asioin-
titiliin

e Tarjota asiointitilin liittymispalvelua ja siihen
liittyvaa konsultointia

e Testata oman palvelunsa asiointitililittyman
toiminnallisuus

e Tarjota asiointitilin liittymispalvelua ja siihen
liittyvaa konsultointia

e Teettaa/tehda tietoturva-arviointi

o Kayda lapi liittyvan viranomaisen tietoturva-
arvionnin raportti ja sopia mahdollisista kor-
jaustoimenpiteista

e Varmistaa oman palvelunsa tietoturvataso
ja sen jatkuva yllapitdminen

e Tarjota korotetun tietoturvatason asiointitili-
palvelua

e Raportoida ongelmista ja virheista asiointiti-
lipalvelun kéytosséa

e Tarjota viranomaisille tukipalvelua ja seura-
ta asiointitilin teknisen toimittajan palvelu-
tasojen toteutumista.

e Pyytdd oman palvelunsa yhteydesséa kansa-
laiselta suostumus asiointitilin kayttdmiseen
omien viranomaisviestien viestinvalitys-
kanavana

e Tehdéa omiin jarjestelmiinsd mahdolliset
muutokset jotka aiheutuvat asiointitilin liit-
tymarajapintoihin mahdollisista tehtavista
muutoksista.

e Toimittaa Valtiokonttorille ajantasaiset vi-
ranomaista koskevat palvelutiedot sek& yh-
teyshenkiléa koskevat tiedot.

¢ limoittaa Valtiokonttorille mahdollisista mer-
kittavista kayttokatkoista asiointitiliin liite-
tyissa palveluissa.

¢ lImoittaa viranomaisille mahdollisista asioin-
titilin kayttokatkoista.



http://www.suomi.fi/suomifi/tyohuone/yhteiset_palvelut/asiointitili/index.html
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Asiakirjan muutoshistoria

versio | paivays | tekija Muutoshistoria

0.1 11.5.2010 | Markus Rahkola | Ensimmainen versio
0.2 8.7.2010 | Jani Ruuskanen | Lisdyksié ja korjauksia
0.3 15.7.2010 | Elsa Nyman Lisdyksia ja korjauksia
0.4 20.7.2010 | Kimmo Méakinen | Lisdyksié ja korjauksia

0.41 20.8.2010 | Markus Rahkola | Siirretty uudelle pohjalla, korjattu tekstia (tukipalvelu,
liittyminen+viittaus liittymisvaatimuksiin)

0.5 2.1.2011 | Elsa Nyman Lisayksi&, korjauksia, kysymyksia
0.6. 1.4.2011 | Elsa Nyman Lisayksi&, korjauksia, kysymyksia
1.0 12.4.2011 | Kimmo Makinen, | Paivityksia, Versio 1.0
Mika Tukiainen,
Elsa Nyman
11 27.1.2012 | Mika Tukiainen Lisatty luku 1 VIP:in ja organisaation valistd sopimus-

kaytanndsta. Kun organisaatio haluaa asiointitilin kayt-
t66n palvelukuvaus liitetdan osaksi VIP.n ja organisaa-
tion valistd asiakaskohtaista palvelusopimusta.
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