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Gold Web Development



INNOFACTOR
Agenda

Osapuolien esittaytymiset

Asiointitilipalvelun liittymisarkkitehtuurin ja rajapintojen esittely
Viranomaisen liittymistarpeen ja liitettavan jarjestelman esittely
Viranomaiselta tarvittavat tiedot ja dokumentaation lapikayminen

Testaaminen ja ymparistot
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Yhteydenpito ja aikataulun sopiminen
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INNOFACTOR

Rajapintojen esittely ja
liitttymisarkkitehtuuri
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INNOFACTOR
Asiointitilipalveluun liittyvat osajarjestelmat

O Asiointitilipalvelu
0 Asiointitilin kayttoliittymat, asiakirjojen valivarasto seka palvelurajapinnat
0 Viranomaisten rajapintapalvelut (viranomainen = asiointitilipalvelu)
* palvelut, joita kdayttdaen viranomaisjarjestelmat voivat lahettaa asiointiviesteja ja niihin liittyvia
asiakirjoja asiointitilille
0 Viranomaisten paluukanava (asiointitilipalvelu = viranomainen)

e palvelut, joiden avulla asiointitilipalvelu valittaa kuittausviesteja ja asiointitilijarjestelmaan
kansalaisilta tulleita viesteja viranomaisjarjestelmille

O VIA Integraatioalusta

0 Viestinvalittaja asiointitilipalveluun liittyvien viranomaisjarjestelmien valilla.
O Viranomaisjarjestelma

0 viranomaisten tietojarjestelma, joissa olevia asiointiasioita halutaan valittaa asiointitilipalveluun
O Tunnistaututumispalvelu

0 SSO-federointi VETUMAnN ja Tunnistus.fi:n valilld ja istuntoon liittymismahdollisuus
tunnistuspalveluun liittyneista palveluista

O Viranomaisen asiointipalvelu

0 viranomaisen kansalaiselle tarjoama asiointipalvelu ja mahdollinen valivarasto (ei liity suoraan
asiointitiliin)
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INNOFACTOR

Asiointitili ja liittyvat palvelut D
Viranomaisten Rajapintapalvelut
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INNOFACTOR
Asiointitilipalvelun tarjoamat rajapintatoiminnot

O Viranomaisten rajapintapalvelut (viranomainen = asiointitili)
O WS1 / HaeAsiakasTiloja (asiakkaan tilatiedon tarkistukseen)
0 WS2 / LisaaKohteita (asioiden ldhettaminen tilille)
* Mahdollisuus asynkroniseen tapaan, jolloin kuittaus WSPA4.n kautta
O Viranomaisten paluukanava (asiointitili 2 viranomainen)
O WSPA4 / VieKohdeTiloja (asian kasittelytiedon valittaminen viranomaiselle)

O WSPAS / VieKohteita (kansalaisen lahettamien viestien valittdminen viranomaiselle)

O Paluukanavan kaytto edellyttaa rajapintapalvelun tarjoamista viranomaisen
palvelun paassa

O Rajapinnat Web Service-rajapintoja, joissa kaytossa viestin allekirjoitus (WS-
Security)
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INNOFACTOR’
Asiointiasian sisaltamat tiedot asiointitililla

O Asiointiasian tiedot (kohde)
0 Asiakas n kpl / viesti
e AsiakasTunnus = henkilétunnus

O ViranomaisTunniste = viestin yksiloiva tunniste (duplikaatin esto)

0 AsiaNumero = asiointitililld asiakkaalle ndytettava asian tunniste (ei
muotovaatimuksia)

O Nimeke = viestin otsikkotieto
O LahetysPvm = viestin lahetyspaivamaara

O LahettajaNimi = viestin lahettdajan nimen tarkenne (viranomaisen nimi ja
palvelutunnus tulevat otsikkotiedoissa)

0 KuvausTeksti = viestin sisaltoteksti

O Tiedostot = liitetiedostot, jotka voivat olla tiedostoja tai linkkeja (nimi,
sisalto/url,tiedostokoko,tiedostomuoto)
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Liitettavan jarjestelman esittely

)
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INNOFACTOR
Liitettavan jarjestelman esittely

O Mita asioita viranomainen aikoo asiointitilille toimittaa
O Mita tietoa / asia
O Miten usein
O Kuinka suuria maaria

@)

Millainen tietojarjestelma kyseessa, milla teknologialla toteutettu

@)

Onko kansalaisille nakyvaa viranomaisen asiointipalvelua kaytossa

@)

Kaytetaanko asiointitilin valivarastoa vai viranomaisen omaa valivarastoa
dokumenttien kansalaiselle valittamiseen

@)

Mitka rajapintatoiminnot asiointitilipalvelusta kaytdssa, paluukanavan kaytto

@

- ks. Asiointitili_palvelulukuvaus-lomake
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Viranomaiselta tarvittavat
tiedot
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INNOFACTOR
Viranomais- ja palvelurakenne

O Liittymisen yhteydessa maaritetaan viranomaisen ja palveluiden tunnistetiedot
O Viranomaiset ja palvelut nakyvat kansalaisille asiointitilin palveluluettelossa

O Yhden teknisen rajapinnan kautta voi liittya e e
monta saman viranomaisen palvelua / samalla : o )
o o)\ . . . . o ) Viranomaisjarjestelma A
__Jviranomaisella voi olla useita eri rajapintoja Viranomaisrajapinta A
Viranomaistunnus A

N

| |
jointitili VIA / Palvelu 1 Palvelu 2
. i Palvelutunnus Palvelutunnus
Viranomainen

Viranomaisjarjestelma 2

* 1 * . o
> Viranomaisrajapinta B
Palvelu Vlra nomals_ \ Viranomaistunnus B
Palvelutunnus raja pinta N | N |
1,2,3,4 : :
B viranomaistunnus Palvelu 3 Palvelu 4
( A, B) Palvelutunnus Palvelutunnus
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INNOFACTOR
Tarvittavat dokumentit taytettavaksi (VIP)

O Esitietolomake liitettavasta palvelusta

O Kuvaus liitettavan palvelun sisallosta ja kayttotarkoituksesta. Tama on tuotettu
ennen liittymisprojektin aloitusta.
(asiointitiliin_liitettava_palvelu)
O Projektisuunnitelma

O Projektin eri osapuolien vastuut ja toimenpiteet kuvaava dokumentti.
(asiointitiliin_kayttoonoton_projektisuunnitelma_pohja)

O Asiointitilin palvelusopimus

0 Sopimus VIPin ja viranomaisen valilla asiointitiliin liittymisesta.
(asiointitilin_palvelusopimus_kunnille, Palvelusopimus_Asiointitili_valtio)

O Tietoturvan arviointi
0 VIPin kanssa sovittavan mukaisesti itsearviointi tai muu auditointi
O (Asiointitilin_asiakasorganisaation_tietoturvallisuuden_itsearviointi )
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INNOFACTOR
Tarvittavat dokumentit taytettavaksi (Innofactor/VIA)

O Asiointitiliin liitettava palvelun palvelukuvaus

O Tarkennettu kuvaus viranomaisen palvelusta. Mm. kayttémaarien arviointi,
viranomaisen palveluvastaavan tiedot, tiedot kaytettavista rajapinnoista seka
kaytettava viranomais- ja palvelutunnus. Dokumenttia yllapidetaan myos
tuotantokayton aikana.

(asiointitili_palvelulukuvaus)

O Viranomaistietolomake
O Viranomaisesta ja palvelusta asiointitilille maaritettavat kansalaiselle nakyvat tiedot.
O (Viranomaisesta_ja_palvelusta_tallennettavat_tiedot)

O Tietoliikenneavaukset-dokumentti seka sertifikaatit

O VIAnN eri ymparistdjen ja viranomaisen jarjestelmien valisten tietoliikenneavausten ja
sertifikaattien vaihdon tekemiseksi tarvittavat tiedot.

0 (VIA_Tietoliikenneavaukset)
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Kehittaminen ja testaaminen
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INNOFACTOR
Testaaminen / asiointitilin ymparistot

O Testaaminen testiymparistossa voidaan suorittaa kolmivaiheisesti (rajapintojen
nakokulmasta):
O Vaihe 1: testaaminen ilman allekirjoitusta (IT1- ei allekirjoitusta)
https://itl.integraatiopalvelu.fi:443/Asiointitili/Test/ViranomaispalvelutWSInterfaceNonSigned

O Vaihe 2: allekirjoituksen testaaminen (IT1- allekirjoitus kaytossa)
https://itl.integraatiopalvelu.fi:443/Asiointitili/Test/ViranomaispalvelutWSInterface

O Vaihe 3: hyvaksymistestaaminen allekirjoituksen kanssa (QAT —allekirjoitus kayt6ssa)
https://gat.integraatiopalvelu.fi:443/Asiointitili/ViranomaispalvelutWSInterface

O Asiointitilin puolella testiymparistona kaytetaan aina samaa ymparistoa ja
samaa tietokantaa
O AT-testiymparistoon paadsya varten tarvitaan testaajien IP-osoitteet (jatkossa avoin)

O Testausta varten kaytettava tiettyja henkilotunnuksia (VETUMA edellyttaa tiettyjen
testihetujen kayttoa)

@)

Tuotantoymparistd on kokonaan erillinen ymparisto

@)

(Tarkemmin dokumenteissa testausohje ja ymparistokuvaus)
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INNOFACTOR
Asiointitilin testiymparistot viranomaispalvelut

Asiointitili VIA QAT (192.49.232.194) Viranomainen

Asiointitili VIA QAT (allekirjoitus)

Viranomaispalvelut ja paluukanava <:b -<:| Viranomaispalvelut: <:|- fr— -<:| VAIHE 3
https://qat.integraatiopalvelu.fi:443/Asioi Allekirjoitus

Kansalaisen nikyma: ntitili/ViranomaispalvelutWSinterface hyvaksymistestaus

https://asiointitili-
test.innofactor.com/

VIA 1T1(192.49.232.193)

VIA |T1(a||ekirjoitus)*
_'<:| Viranomaispalvelut: @—-@ VAIHE 2
https://itl.integraatiopalvelu.fi:443/Asioin

Allekirjoituksen testaus
titili/Test/ViranomaispalvelutWSlInterfaceS
igned

VAIHE 1

VIA IT1(ei allekirjoitusta)* Ei allekirjoitusta
— Viranomaispalvelut: e toiminnallinen testaus
https://itl.integraatiopalvelu.fi:443/Asioin

titili/Test/ViranomaispalvelutWSlInterface
NonSigned

=== Allekirjoitus

=== Ei allekirjoitusta <:] Viranomaispalvelut
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INNOFACTOR

Asiointitilin testiymparistot paluukanava

Asiointitili

Asiointitili

Viranomaispalvelut ja paluukanava

Kansalaisen nikyma:
https://asiointitili-
test.innofactor.com/

I

o)

VIA QAT (192.49.232.194)

VIA QAT (allekirjoitus)

Paluukanava
VIA ottaa yhteyttd viranomaistunnukseen
madritettyyn osoitteeseen

>

VIA 1T1(192.49.232.193)

—N
y

VIAIT1

Viranomaispalvelut:

VIA ottaa yhteyttd viranomaistunnukseen
madritettyyn osoitteeseen.

1.vaiheessa VIA viestii ilman
allekirjoitusta

2. vaiheessa allekirjoituksen kanssa

Siirtyminen 1-vaiheesta 2-vaiheeseen
edellyttaa VIAn konfigurointia.
Siirtyminen 2-vaiheesta 3-vaiheeseen
edellyttaa asiointitilin konfigurointia

Viranomainen

o

VAIHE 3

Allekirjoitus
hyvaksymistestaus
(Viranomaisen
paluukanava-palvelu)

2

VAIHE 2

Allekirjoituksen testaus
(Viranomaisen
paluukanava-palvelu)

o

VAIHE 1

Ei allekirjoitusta
toiminnallinen testaus
(Viranomaisen
paluukanava-palvelu)

=== Allekirjoitus

[:>Paluukanava

Ei allekirjoitusta (Paluukanava ei ole pakollinen liitytettiessa)
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INNOFACTOR
Asiointitilin tuotantoymparisto

Asiointitili VIA PRO Viranomaiset

Asiointitili
Viranomaispalvelut ja
paluukanava

Kansalaisen ndakyma:

https://asiointitili.suomi.fi/ VIA PRO

Viranomainen A

192.49.232.195 Tuotantoympadristo

Viranomaispalvelut: 1[ jl; Paluukanavan osoite

https://pr0.integraatiopalvelu
fi:443/Asiointitili/Viranomais
palvelutWSInterface

ilmoitettava VIAlle jos kdytossa.

AT
LAY

Kaytettavissa vain allekirjoituksen kanssa.
=== Allekirjoitus [>Pa|uukanava Paluukanava ei ole pakollinen

<:jViranomaispaIvelut
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INNOFACTOR
Vastuunjako kehittamiseen liittyvissa kysymyksissa

O Vastuut tarkemmin projektisuunnitelmassa

O Rajapintakuvauksiin, asiointitilin toimintaan liittyvat asiat ja asiointiviestien
sisaltoon liittyvat asiat
0 Kalle Korpiaho (Innofactor), 0400 497 982, kalle.korpiaho@innofactor.com
O Mikael Frigren (Innofactor), 040 821 1015, mikael.frigren@innofactor.com

O VIA-yhteyksien avaamiseen liittyvat asiat, allekirjoituksiin liittyvat asiat

0 Mika Korhonen (VIA), 040 867 1940,
mika.korhonen@valtiokonttori.fi
O Maria Nieminen (VIP), 050 518 4782, maria.nieminen@valtiokonttori.fi
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