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Asiointitilin asiakasorganisaation tietoturvallisuuden itsearviointi
Kansalaisten ja organisaatioiden tiedot tulee suojata Asiointitili-palvelussa asianmukaisesti läpi koko niiden käsittelyprosessin. Tästä syystä Asiointitili-palveluun liittyville organisaatioille ja järjestelmille asetetaan tietototurvavaatimuksia, joiden toteutuminen varmistetaan osana liittymisprosessia. Näin varmistetaan palvelun turvallisuus ja kansalaisten luottamus palveluun.

Ennen palveluihin liittymistä asiakasorganisaatio teettää tietoturva-auditoinnin, jossa tietoturvataso kartoitetaan. Kunta-asiakkailta ja pienimmiltä organisaatioilta ei kuitenkaan edellytetä ulkoista auditointia, vaan se voidaan korvata organisaation itsensä tekemällä lähtötason itsearvioinnilla, jonka tulokset raportoidaan Valtion IT-palvelukeskukselle.

Asiointitili‑palvelun asiakasorganisaation tietoturvallisuuden itsearviointi-prosessi sisältää seuraavat vaiheet:
1. Tietoturvatasojen vaatimusten toteutumisen arviointi perustason vaatimuksiin nähden (ohje liitteessä 1)
2. Tässä dokumentissa esitettyjen Asiointitili-palveluun liittyvien lisävaatimusten ja suositusten toteutumisen arviointi
3. Itsearvioinnin raportin laatiminen (mallipohja liitteenä 2)
4. Toimenpidesuunnitelman laatiminen (mallipohja liitteenä 3)
5. Asiointitilin asiakasorganisaation tietoturvallisuuden itsearviointi  ‑dokumentin, tietoturvatason itsearviointiraportin ja toimenpidesuunnitelman palautus salattuna sähköpostina Valtion IT-palvelukeskukseen
Itsearviointiprosessia kevennetään tapauskohtaisesti silloin, kun liittyvä asiakasorganisaatio on muussa yhteydessä (esim. ottaessaan käyttöön jotain toista Valtion IT-palvelukeskuksen palvelua) osoittanut täyttävänsä vaadittavat kriteerit.
Palautettavien dokumenttien salaustavasta sovitaan organisaatiokohtaisesti Asiointitili-palvelun palveluvastaavan Mika Tukiaisen kanssa.
Mika Tukiainen

+358 40 749 0454

asiointitili@valtiokonttori.fi

Tähän dokumenttiin kuuluvat seuraavat liitteet:

Liite 1. VIP asiakkaan TTT itsearviointi

Liite 2. raportti tietoturvatason itsearviointi

Liite 3. toimenpidesuunnitelma
	Tietoturvallisuuden itsearvioinnin suorittavan organisaation tiedot



	Asiakasorganisaation nimi
	     

	Vastuuhenkilö
	     

	Puhelinnumero
	     

	Sähköpostiosoite
	     

	Lisätietoja
	     


	Nro
	Viite
	Otsikko
	Suositus /
Vaatimus
	Kuvaus
	Huomioitavaa
	Toteutuminen
(KYLLÄ/EI)

	1
	Tietoturvatasot
	Tietoturvatasojen perustaso
	Vaatimus
	Liittyvän organisaation tulee täyttää vähintään tietoturva-tasojen Tietoturvallisuuden hallinnan perustason vaatimukset. Liittyvän järjestelmän tulee täyttää tietoturvatasojen Tietojärjestelmien hallinnan perustason vaatimukset.

Lisäksi liittyvän järjestelmän suositellaan täyttävän tämän taulukon kohdissa 2- 5 esitetyt korotetun ja korkean tason vaatimukset. 
Tietoturvatasojen perustasojen vaatimusten toteutuminen on todennettu vähintään Valtion IT-palvelukeskuksen tarjoaman kiinteähintaisen perusauditoinnin tai itsearvioinnin avulla.
	
	 FORMDROPDOWN 


	2
	Tietoturvatasot 
2.3 Tietojenkäsittely-ympäristöjen käyttöönotto ja poisto
Korkean tason lisävaatimus
	Järjestelmän kovennus
	Suositus
	Liittyvä järjestelmä tulee koventaa.

Asiakasorganisaatiolla tulee olla menetelmät ja ohjeet tietojärjestelmien koventamiseen. Teknisessä testauksessa verrataan järjestelmän asetuksia dokumentoituun kovennusohjeeseen ja dokumentoituihin poikkeuksiin, mikäli järjestelmän osalta on poikettu yleisistä periaatteista.
	
	 FORMDROPDOWN 


	3
	Tietoturvatasot 
2.4 Tietojenkäsittely-ympäristöjen päivitys ja muutoshallinta
Korotetun ja korkean tason lisävaatimukset


	Muutoshallinta ja päivitys
	Suositus
	Organisaation päivitys- ja muutosperiaatteet ovat kirjalliset.

Päivitykset ja muutokset testataan ennen kuin ne otetaan tuotantokäyttöön.


	
	 FORMDROPDOWN 


	4
	Tietoturvatasot 
2.7 Käyttäjien ja käyttövaltuuksien hallinta
Korotetun tason lisävaatimus
	Käyttövaltuuksien hallinta
	Suositus
	Organisaatiossa on kirjallinen käyttövaltuuspolitiikka ja hallintaprosessi.

Jokaisella käyttövaltuudella on omistaja.

Järjestelmien käyttövaltuudet katselmoidaan vähintään kerran vuodessa ja tarpeettomat tunnukset, roolit ja valtuudet suljetaan tai poistetaan.

Myöntöprosessista jää jälki, millä perusteella käyttäjälle on myönnetty käyttövaltuus.

Kielletyt työ- ja rooliyhdistelmät on dokumentoitu ja valtuuksia myönnettäessä tai muutettaessa kiellettyjen yhdistelmien syntymistä seurataan ja estetään.
	
	 FORMDROPDOWN 


	5
	Tietoturvatasot 
2.8 Haittaohjelmasuojaus
Korotetun tason lisävaatimus
	Haittaohjelmasuojaus
	Suositus
	Liittyvässä järjestelmässä on haittaohjelmistojen suodatus. 

Haittaohjelmistokuvausten ajantasaisuutta valvotaan.
	
	 FORMDROPDOWN 


	6
	Laki viranomaisten toiminnan julkisuudesta (621/1999)
Julkisuusasetus (1030/1999)
	Käsiteltävien tietojen suojaustaso
	Vaatimus
	Liittyvä organisaatio tietää Asiointitiliin liitettävän palvelunsa tietojen suojaustason.

Mikäli prosessiin liittyy tietojen / asiakirjojen yhdistely useasta lähteestä, liittyvällä organisaatiolla on tiedossaan kaikkien käsittelyyn liittyvien tietojen suojaustaso.
	Liittyvä organisaatio joutuu huomioimaan nämä asiat myös tarjoamiensa asiointipalvelujen toteutuksessa ja tuotantokäytössä.


	 FORMDROPDOWN 


	7
	Laki viranomaisten toiminnan julkisuudesta (621/1999)
Julkisuusasetus (1030/1999)
	Tietojen suojaustason mukainen käsittely
	Vaatimus
	Liittyvä organisaatio on omalta osaltaan varmistanut sen, että käsiteltävien tietojen suojaustaso mahdollistaa tietojen suunnitellun käsittelyn suunnitellulla tavalla.

Huomioon tulee ottaa tietojen käsittely sekä itse Asiointitilissä että liittyvän organisaation ja mahdollisten muiden osapuolien Asiointitilin ulkopuolisissa järjestelmissä.
	Liittyvä organisaatio joutuu huomioimaan nämä asiat myös tarjoamiensa asiointipalvelujen toteutuksessa ja tuotantokäytössä.


	 FORMDROPDOWN 


	8
	Muut viranomaiset
	Muiden viranomaisten asettamat tietoturva-
vaatimukset 
	Vaatimus
	Mikäli asiakasorganisaation Asiointitiliä hyödyntävään prosessiin liittyy asiakasorganisaation ulkopuolisen tahon asiakirjojen tai muiden tietojen käsittelyä, asiakasorganisaatio on tietoinen näiden tahojen mahdollisesti asettamista tietoturvavaatimuksista ja kyseisten asiakirjojen luokituksesta. Asiakasorganisaatio on huomioinut kyseiset vaatimukset toimintaprosessissaan.

Liittyvä organisaatio on tietoinen mitä muita tahoja Asiointitilin käyttöön liittyy ja on varmistanut, onko näillä tahoilla jotain erityisiä tietoturva- tai tietosuojavelvoitteita / - vaatimuksia.
	Liittyvä organisaatio joutuu huomioimaan nämä asiat myös tarjoamiensa asiointipalvelujen toteutuksessa ja tuotantokäytössä.


	 FORMDROPDOWN 


	9
	Asiakasorganisaation omat vaatimukset muille organisaatioille
	Asiakasorganisaation omat tietoturva-

vaatimukset
	Vaatimus
	Mikäli asiakasorganisaation asiointipalvelun Asiointitiliä hyödyntävään prosessiin liittyy asiakasorganisaation ulkopuolisen tahon suorittamaa tietojen käsittelyä, asiakasorganisaatio on asettanut tarvittavat tietoturvavaatimukset tälle ulkopuoliselle taholle.


	Liittyvä organisaatio joutuu huomioimaan nämä asiat myös tarjoamiensa asiointipalvelujen toteutuksessa ja tuotantokäytössä.


	 FORMDROPDOWN 


	10
	Henkilötietolaki (523/1999)
	Rekisteriselosteet
	Vaatimus
	Asiakasorganisaatio on varmistanut omien rekisteriselosteidensa olevan ajan tasalla ja huomioivan Asiointitiliä hyödyntävän henkilötietojen käsittelyn.
	
	 FORMDROPDOWN 


	11
	Asiointitilin tietoturvavaatimukset
	Asiointitilin tietoturvallisuuden varmistaminen
	Vaatimus
	Asiakasorganisaatio on tietoinen siitä, miten Asiointitilin tietoturvallisuus varmistetaan. Asiakasorganisaatio on arvioinut sen, onko käytetyt tietoturvallisuuden varmistamisen menetelmät riittäviä asiakasorganisaation ja käsiteltävien tietojen näkökulmasta.
	 Asiointitilin tietoturvallisuus on kuvattu Kansalaisen asiointitilin palvelukuvauksessa.
	 FORMDROPDOWN 


	12
	Vahti 3/2009 
- Lokiohje
	Lokitiedot
	Vaatimus
	Jokainen asiakasorganisaatio on vastuussa niistä lokeista, joilla se pystyy varmistamaan asiakirjan/asian siirtymisen Asiointitilille.

Asiakasorganisaation on varmistanut, että sillä on riittävät lokimenettelyt, joiden avulla voidaan osoittaa asiakirjan / asian siirtyneen Asiointitilille. Lokien muuttumattomuus ja aukoton kirjausketju on taattava.
	Asiointitilillä on lokit  Asiointitilin tapahtumista. Asiakasorganisaatio on vastuussa omista lokimenettelyistään.

 
	 FORMDROPDOWN 


	13
	Asiointitilin riskianalyysi
	Virheilmoitusten huomiointi
	Vaatimus
	Asiointipalvelu (asiakasorganisaation järjestelmä) tulee suunnitella siten, että Asiointitilin virheilmoitukset eivät jää huomioimatta. Asiakasorganisaatio on tietoinen virheilmoitusten käsittelystä ja vastuista.

Ennaltaehkäiseviä toimia ovat tietyt perustarkistukset (esim. tiedoston pituus), vaatimukset viranomaisjärjestelmille - rajapintakuvaus (virheidenkäsittely) sekä mahdolliset näihin liittyvät auditoinnit.
	
	 FORMDROPDOWN 
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