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Johdanto

Padkaupunkiseudun kaupunkien yhteistydhankkeena on l&dhtenyt
liikkeelle yhteinen verkkotunnistautumis- ja -maksamispalvelun
rakentaminen. Palvelun rakentamiseen/perustamiseen on myos
valtionhallinto liittynyt mukaan.

Tassa raportissa on maaritelty julkishallinnon vaatimukset seké
verkkotunnistamiselle ettd verkkomaksamiselle.

Raportti on lahetetty isoimmille kaupungeille joilta pyydetéén
kommentteja raporttiin. Raportti tullaan liittdmaan tarjouspyyntoon.

Tarjouspyyntoon voivat myds muut liittyd mukaan.

Kunnat valtuuttavat jonkun valtion toimijan tekemé&én tarjouspyynnon.
Tarjouspyynnon lahettdad Hansel saamansa tyon mukaisesti.

Kommentit tulee toimittaa projektipaéllikolle (anne.lindblad-
ahonen@vantaa.fi).

Kiittden kommenteista

Tuomo Karakorpi Anne Lindblad-Ahonen
Johtoryhman puheenjohtaja Projektipaallikko

© Espoon kaupunki, Kauniaisten kaupunki, Helsingin kaupunki, Vantaan kaupunki
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1. Taustaa

1.1 Yleista

Julkisen hallinnon palvelutuotanto on suurien haasteiden edessa.
Véeston ikdantyminen merkitsee yhtaalta kuntien tydvoiman
huomattavaa védhenemistd ja toisaalta kuntien tuottaminen erityisesti
sosiaali- ja terveyspalveluiden kysynta lisadntyy. On muodostumassa
yhtélo, jossa palveltavien méara lisdéntyy ja palveluiden tuottajien
madré vahenee. Turvatakseen vahintaan nykyinen palvelutaso, julkisen
hallinnon on kehitettdvé uusia keinoja, muutettava toimintatapojaan ja
sitd mydta mahdollisesti myds toimintarakenteitaan. Kehitys on jo
kaynnistynyt niin kuntasektorilla kuin valtionhallinnossakin.

Tieto- ja viestintatekniikkaa antaa hyvét mahdollisuudet vastaamaan
edelld kuvattuihin haasteisiin. Uusi tekniikka mahdollistaa niin kuntien
kuin koko julkisen sektorinkin yhteisia tietoteknisia palveluita Tieto- ja
viestintatekniikkaa mahdollistaa myos ajasta ja paikasta
riippumattomaan palveluiden tarjoamisen ja k&yttdmisen. Tama
puolestaan myd6tavaikuttaa palvelurakenteiden muuttumiseen.

Julkinen hallinto on viime vuosina mm. hallituksen
tietoyhteiskuntaohjelman my6ta panostanut verkkopalveluiden
kehittdmiseen ja erityisesti sellaisten asiointipalveluiden kehittamiseen,
joissa kuntalaisen on mahdollisuus hoitaa asiointinsa verkossa tapahtuvan
vireillepanon lisaksi sdhkoisesti koko palveluketju aina paatoksentekoon
saakka. Samalla on havahduttu siihen, ettd juuri verkkopalveluissa on
paljon koko julkiselle hallinnolle yhteisia elementtejd, joita kannattaa
rakentaa koko julkisen hallinnon yhteistyond. Yksi téllainen yhteinen
verkkopalveluiden elementti on verkkotunnistautuminen ja —maksaminen

Padkaupunkiseudun kaupunkien yhteistydhankkeena on l&htenyt
liikkeelle yhteinen verkkotunnistamis- ja maksamispalvelun
rakentaminen. Palvelun rakentamiseen/perustamiseen on mygds
valtionhallinto liittynyt mukaan.

Verkkopalveluiden kehittdminen on ollut julkisen hallinnon
kehittdmisessa vahvasti esilla mm. tietoyhteiskunta-asiain
neuvottelukunnan vuoden 2001 lopulla valmistuneessa Julkisen hallinnon
séhkdisen asioinnin toimintaohjelmassa 2002-2003 seka Matti Vanhasen
hallituksen hallitusohjelmassa erityisesti tietoyhteiskuntaohjelmassa.

Verkkopalveluiden kehittdmiseen on tiiviisti nivottu mukaan myos
verkossa tapahtuva tunnistautuminen. Valtiovarainministerio antoi
vuoden 2002 syksyll& valtionhallinnolle ohjeet tunnistamisesta
valtionhallinnon verkkopalveluissa. Ohjeita on péivitetty syyskuussa
2003 (VM 6/01/2003). Ohjeen lahtokohtana on, ett4
verkkotunnistaumiseen ei ole yhtd ainoa vaihtoehtoa vaan voidaan
hyodyntéé niin vahvaa kuin heikompaakin tunnistusta.

Julkishallinnot ovat kehittdmassé erilaisia verkkopalveluja kuntalaisille.
Useimmat sovellukset tarvitsevat asiakkaan tunnistautumista, toisiin
riittdd heikko tunnistaminen esim. pelkka kayttajatunnus ja salasana ja
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toisiin tarvitaan vahvaa tunnistautumista. Jotta jokaiseen sovellukseen ja
jokaisessa projektissa ei rakennettaisi omaa erillistd tunnistautumista
tulisi julkishallinnolle saada yksi yhteinen sovellus (palvelu) jota
kutsuttaisiin aina kun tarvitaan tunnistautumista.

Maksaminen on keskeinen osa myos julkishallinnon verkkopalveluissa ja
maksaminen tulee ottaa huomioon tunnistautumisratkaisujen yhteydessa.
Maksamisessa my6s mobiili ja luottomaksaminen tulee huomioida.

Raportissa on kartoitettu verkkomaksamiseen liittyvén toiminnan
vaatimuksia, jota julkishallinto tarvitsee verkkopalveluissaan. Palvelun
lahtokohtana tulee olla, ettd palvelu on mahdollisimman yleiskéyttdinen,
helposti verkkopalveluihin liitettdva ja mahdollistaa jatkossa uusien
toimijoiden liittymisen palveluun.

Hanke palvelee siis koko julkishallintoa niiden verkkopalveluissa seka
verkkotunnistautumisen ettd -maksamisen osalta.

Tassé raportissa on maadritelty julkishallinnon vaatimukset seka
verkkotunnistamiselle ettd -maksamiselle.
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1.2 Organisaatio

1.2.1 Johtoryhméan kokoonpano
Paakaupunkiseudun kaupunginjohtajien nimedma sahkaoisen asioinnin
tyéryhma:
Helsingin kaupunki, Tuomo Karakorpi
Espoon kaupunki, Eira Mononen
Vantaan kaupunki, Tapio Huttunen
Kauniaisten kaupunki, Kaarina Herold

Juhta, Markku Nenonen

Liikenne-ja viestintaministerio, Seppo O6rni
Valtiovarainministeri®, Seppo Kurkinen
Valtioneuvoston kanslia, Katrina Harjuhahto-Madetoja

Vantaan kaupunki, Anne Lindblad-Ahonen, projektipéaallikko
Juhta, Tommi Karttaavi, sihteeri

1.2.2 Ohjausryhma
Espoon kaupunki, Simo Reipas
Juhta, Markku Nenonen
Helsingin kaupunki, Juha Alasuvanto
Kauniaisten kaupunki, Seppo Rusama
Vantaan kaupunki, Anne Lindblad-Ahonen
Juhta, Tomi Karttaavi, sihteeri

1.2.3 Projektiryhma
*Espoo
-Suominen Lasse
-Rajamaki Juha

*Helsinki

-Alasuvanto Juha
-Rantaméki Seija
-Turpeinen Paivi-lrmeli

*Vantaa

-Anne Lindblad-Ahonen
-Petteri Leinonen
-Vuokkiniemi Maria

*Kauniainen
Seppo Rusama
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2 Verkkotunnistautuminen

2.1 Yleista

2.2 Aloitusvaiheen

Verkkotunnistautuminen perustuu verkon kautta tapahtuvaan
tunnistamiseen joko kayttden vahvaa tunnistautumista kuten henkilon
séhkaista sirukorttia tai pankkien tarjoamaan Tupas-tunnistukseen.
Tietyissd verkkopalveluissa voidaan kéayttad myos kayttajatunnusta ja
salasanaa, mutta silloin tunnuksien tulee perustua sopimukseen. Henkil®
tunnistetaan samalla kun hénen kanssaan tehddin sopimus ja annetaan

oikeudet tiettyihin palveluihin.

Asiointi lahtee aina siité etta henkil® paasee ensin ao. viranomaisen
anonyymeihin palveluihin ja halutessaan siirtyy tunnistusta vaativiin
palveluihin, jolloin verkkopalvelu siirtyy tunnistukseen. Tunnistuksesta
palvelun on palautettava asiakas takaisin ao.viranomaisen

asiointipalveluihin.

palvelut

Jarjestelméssa on aloitusvaiheessa oltava vahintdén seuraavat
tunnistuspalvelut, joista palvelun tarjoaja voi valita palveluun tarvittavan

tunnistustavan, yhden tai useamman

viranomaisten myontdma sirullinen henkildkortti (Hst-varmenne)
Suomessa toimivien pankkien tarjoamat tunnistuspalvelut (Tupas2)

mobiilitunnistus (HST-varmenne)

mobiilitunnistus (k&yttajatunnus-salasanaan verrattava)

kayttajatunnus-salasanatunnistus

Verkkotunnistautuminen

Vaesto
tiedot

Asiointi

~ palvelut
Espoo WWW-yhteyg / Helsinki
Helsinki P paveru
Kauniainen
Vantaa et AR S [T
yms .
Kayttajat

= @

TUPAS2

Kayttaja
tunnus +

kortti

pankkitunnistus
- Nordea, Aktia
- Sampo

- OKO yms

HST-varmenne
Vrk
Mobiili

Mobiili-
tunnistus

Kayttaja-
rekisteri
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2.3 Kansalaisvarmenne

Kansalaisvarmenne (Hst-) perustuu Véaestorekisterin kansalaisille
heidan hakemuksestaan luomaan séhkoiseen henkil6llisyyteen samoin
kuin se antaa kansalaiselle henkil6tunnuksen. Sahkoéisen
henkil6llisyyden tunnuksena turvallisessa verkkoasioinnissa toimii
séhkdinen asiointitunnus (SATU).

Véestorekisterikeskuksen varmenne on talla hetkelld kéytossa sirullisella
henkilokortilla ja OP-ryhman sirullisella VISA Electron -maksukortilla
seké& matkapuhelimen SIM-kortilla TeleSoneralla ja Elisalla (kevaéan
2005 aikana).

Hst-tunnistusta kdytettdessa saadaan vain henkilén Satu tietoon ja siksi
asiointisovelluksen tulee hakea tarvittaessa Henkil6tunnus joko
kaupunkien omista tiedostoista tai se tulee kyselykohtaisesti hakea
Vrk:sta. Asiointipalvelun tarjoajien on valittava miten henkil6tunnus
tarvittaessa haetaan. Henkilétunnuksen haku VRK:sta tulee sisaltya
palveluun.

2.4 Tupas tunnistus

Suomen Pankkiyhdistyksessa pankit ovat yhteistyona standardoineet
pankkien tuottaman tunnistuspalvelun, josta kaytetdan lyhennetta
TUPAS. Tunnistuspalvelua voivat luotettavan tunnistamisen valineena
kayttdd hyvékseen mm. viranomaiset tunnistaessaan verkkopalvelussa
asioivia asiakkaitaan. Tunnisteita voi sopimusperusteisesti kayttdad myaos
sahkoisen allekirjoituksen tekemiseen.

Tunnistamisessa hyddynnetddn asiakkaiden omilta pankeiltaan saamiaan
kayttajatunnuksia ja salasanalistoja.

2.5 Kayttgjatunnus-salasanatunnistus

Kéayttajatunnus-salasanatunnistuksella tarkoitetaan
kaupunkien/virastojen omista kuntalaisistaan/yrityksistdan yllapitdmaa
kansalais- ja yritystunnistuspalvelua.

Tunnistuksen perusteena on kaynti viranomaisen luona ja siiné
yhteydessé tehtéva sopimus, missa madritelldan kayttajatunnus ja
salasana. Avaintiedot luodaan erityisella suojatulla selainyhteydella
tunnistuspalveluun.

Kayttdjatunnus voidaan avata asiakkaan toimesta siten, etta uusi salasana
toimitetaan joko kannykkaan tai sdahkopostiosoitteeseen joka on
ilmoitettu palvelua avattaessa / sopimusta tehdessa. Jokaisella
asiointipalveluntarjoajalla tulee olla palvelussa oma
kayttdjahakemistonsa, johon muilla ei ole paasya.

Padkayttdja voi luoda uusia padkayttajia ja kayttajia.
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Kéyttajatunnus lukitaan kaikissa seuraavissa tapauksissa:
e Tietty méérdaika luovuttamisesta (esim. 1 vuosi) on kulunut
umpeen ilman kayttokertoja

e Kiinted salasana annetaan vaarin kolme kertaa

e Henkild soittaa sopimuksen tehneelle viranomaiselle ja pyytéa
peruutusta (kysytaan nimi, syntymaaika ja kayttajatunnus)

e Henkild itse sulkee palvelun annettuaan ensin kayttajatunnuksen
ja salasana

e Henkild itse sulkee palvelun lahettaméalla kéyttajatunnuksensa ja
salasanan SMS -viestind tiettyyn numeroon

o Paakayttaja (esim. viranomaisen pyynnostd) sulkee
kayttajatunnuksen palvelun vaarinkdyton vuoksi

Henkilon tunnistukseen liitetdan yksiloivaksi tiedoksi henkilon
henkilétunnus (HETU), joka saadaan ja tarkistetaan avaustilanteessa.
Lis&ksi tunnistukseen voidaan liittaa yrityksen tai yritysten Y-tunnukset,
jos henkil6 osoittaa olevansa yrityksen nimenkirjoittaja tai
toimitusjohtaja tai valtakirjalla valtuutettu toimimaan yrityksen
asioinnissa.

Kéyttdja kayttaa salasanoja mennesséén palveluun, johon vaaditaan
tunnistaminen. Palveluiden k&ytto tapahtuu tietoturvallisesti Internetin
valityksella. Kaytt4ja antaa kayttajatunnuksensa, siihen liitetyn salasanan
seka hyvéksyy tiedon lahettamisen jarjestelmaén. Tieto kéayttdjan
kayttdjatunnuksesta ja salasanasta varmistetaan jarjestelmasta.
Annettujen tietojen ollessa oikeita kéyttaja paésee kayttdmaan palveluita.
Tunnistus sailyy kayttajén tilissa kunnes se lopetetaan tai on kéyttamatta
15 minuuttia

2.6 Sulkulistat ja muut tunnistukseen liittyvat erityistoimenpiteet

Tunnistuspalveluita tarjoavat organisaatiot yll&pitavat kadonneista ja
muista syistd lakkautetuista tunnisteista sulkulistoja. Sulkulistat on
tarkastettava jokaisen tunnistuksen yhteydessé.

2.7 Palvelun laskutus

Palvelun kaytosta laskutetaan verkkopalveluntarjoajaa. Lasku
tunnistuksesta tulee kohdistaa sille verkkopalvelun tarjoajalle kenen
www sivuilta tullaan kyseiseen tunnistuspalveluun. Laskutus tulee voida
eritelld myos kaupunki-, virasto-, hallinnonala-, toimiala- tai
verkkopalvelukohtaisesti.
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2.8 Verkkotunnistamisen kayttdtapaukset

2.8.1 Kayttétapaus: Tunnistaminen

Taajuus:

Tekija:

Satunnaisesti

Kayttdja (kansalainen)

Kéytettdvyysvaatimukset:

Kéayttaja tietdd koko ajan, mité tapahtuu ja missa vaiheessa
prosessi on.

Esivaatimukset:

Kuvaus:

Poikkeus:

Jalkiehdot:

Kéyttajalla on mahdollisuus kayttdd HST-varmennetta tai
TUPAS-tunnistusta tai kéyttajélle on luotu jarjestelmaén
kayttajatunnus ja salasana. Kayttajalla on Internet-yhteys ja
turvattua yhteytta (SSL) tukeva selainohjelma.

Asiakas kayttaa tunnistusta vaativaa asiointipalvelua, jolloin
asiointipalvelu kutsuu verkkopalvelukohtaisesti maariteltya
tunnistuspalvelua tai méariteltyja tunnistuspalveluja, joista
asiakas voi valita haluamansa. Tunnistuspalveluksi voi olla
maadritelty esim. pelkkd HST- tai TUPAS-tunnistus tai
pelkka kayttajatunnus-salasanatunnistus tai mahdollisesti
kaikki yhdessé.

Kéyttdja toteuttaa tunnistamistoimenpiteen (kayttaa
varmennetta, TUPAS-tunnistetta tai antaa
kayttajatunnuksen ja salasanan).

Vaara kayttajatunnus: Kayttaja ei ole rekisterditynyt tai
tunnus annettiin vaarassa muodossa

Vaaré salasana: Annettu salasana oli vaara.
Suljettu varmenne: varmenne on sulkulistalla.
Suljettu TUPAS-tunniste: tunniste on sulkulistalla.

Ké&yttdja on tunnistettu ja siirtyy automaattisesti
kayttdmaan tunnistusta vaatinutta verkkopalvelua. Istunto
tulee laueta mikali sitd ei kdytetd esim 15 min aikana.

2.8.2 Kayttotapaus: Kayttajatunnus-salasanan luonti

Taajuus:

Tekija:

Muutamia kertoja tunnissa.

Viranomainen jolla on paakayttajan oikeudet.

Kéytettdvyysvaatimukset:

Jarjestelmén on tarkastettava ettd henkil6lla ei jo ole kéyttajatunnusta.
Paakéayttajan on saatava vahvistus tunnuksen luonnin onnistumisesta.

Esivaatimukset:
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Kéyttajan (kansalaisen tai paékayttajan) henkilollisyys on todettu

Kuvaus:

Poikkeus:

Jélkiehdot:

Paakayttaja tayttaa rekisterointia varten tarvittavat henkilon
tiedot. Kéyttajatunnus muodostuu ennalta sovitun
menettelyn mukaisesti. Jarjestelmé generoi
kayttajatunnukselle pysyvén salasanan, jonka kayttdja voi
muuttaa haluamakseen myéhemmin.

Tunnus kaytossa: Kayttajatunnus on jo luotu toiselle
kayttajalle. Valittava uusi kayttajatunnus.

Kéyttdjalla on jo tunnus: Kayttajalle on jo aiemmin luotu
tunnus.

Kéyttdja on saanut tulosteena tiedot kéyttajatunnuksen
luomisesta. Kayttajatunnusta voi kayttaa viiden minuutin
kuluttua tunnuksen luonnista.

2.8.3 Kayttotapaus: Unohtuneen salasanan noutaminen (kayttajatunnus-salasana)

Taajuus:

Tekija:

Satunnaisesti.

Kéyttdja (kansalainen)

Kéytettdvyysvaatimukset:

Kéyttdja tietad koko ajan, mité tapahtuu ja missé vaiheessa
prosessi on.

Esivaatimukset:

Kuvaus:

Poikkeus:

Kéyttdjalle on luotu kéyttajatunnus.

Ké&yttdja on unohtanut salasanan yrittdessaan tunnistautua.
Kéyttdja voi tilata uuden automaattisesti generoituvan
salasana kayttajasopimuksessa madriteltyyn
sdhkopostiosoitteeseen tai GSM-numeroon.

Ei onnistunut: Generoinnissa tapahtui virhe
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3 Verkkomaksaminen

3.1 Yleista

Verkkomaksuilla tarkoitetaan téssd pienehkoja maksuja, jotka on kétevé
hoitaa verkossa asioinnin yhteydessa, periaatteessa etukéteen. Téllaisia
maksuja voisivat olla esim. opistojen kurssimaksut, tilavarausmaksut,
pienehkot palvelu- ja toimitusmaksut jne. Tassa tarkoitettuihin
verkkomaksuihin ei verkkolaskutus liity milld&n tavoin.

Verkkopalveluiden kehittdmisen lahtokohtana on asukas-
ja asiakaslahtoisyys eli asiakkaan tarpeiden ja tavoitteiden arvostaminen
kaikessa toiminnassa. Verkon kautta tarjottavat verkkopalvelut ovat
kaikille asiakkaille yhta lahella.

Talla hetkelld kuntien verkkopalvelujen laskutus tehddaén suurimmalta osin
manuaalisesti. seka kayttden E-Kirjettd, joita tullaan jatkossakin kayttdméaan
verkkomaksamisen rinnalla. .

Tassa vaatimusmaarittelyssa keskitytaan suoraan pankin kautta
tapahtuvaa maksuun, joka siirtyy myyjalle heti. Maarittelyssa on
pyrittava huomiomaan myos tilanne, jossa maksu joudutaan
palauttamaan.

3.2 Palvelut

Verkkomaksaminen

Asiointi
palvelut
- [ Helsinki

WWW-yhteys

Verkko /
maksaminen

VERKKOPANKKI LUOTTOKORTTI-
MAKSUT MAKSUT

- Nordea, Aktia - Visa

- Sampo - Eurocard

- OKO, yms - Mastercard

Kayttaja

MOBIILIRAHA
/Digiraha

- Nordea
- Osuuspankki
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Palvelussa on oltava aloitusvaiheessa vahintdan seuraavat
verkkomaksamismahdollisuudet, joista verkkopalvelun tarjoaja voi
valita verkkopalveluun tarvittavan maksamistavan, yhden tai useamman.
-verkkomaksaminen,

*QOptiona:

-luottomaksaminen ja

-digirahalla maksaminen.

Palvelun kaytto aloitetaan vain pankkien verkkomaksamisella.

3.2.1 Verkkopankkimaksaminen

Verkkopankkimaksaminen perustuu pankin asiakkuuteen. Asiakas saa
omasta pankistaan kayttajatunnuksen, salasanan ja vaihtuvat
avainlukulistat, joiden avulla verkkomaksaminen on internetin kautta
mahdollista.

3.2.2 Luottokorttimaksaminen

3.2.3 Digiraha

3.3 Tavoitteet

Luottokunta on kaupan ja pankkien yhteisesti omistama
korttimaksamisen palveluyhti6. Luottokunnan ydinpalveluihin kuuluvat
maksuvélineiden liikkeellelasku, korttiohjelmien hallinnointi ja
maksutapahtumien vastaanottaminen.

Digiraha on helpoin tapa maksaa verkossa. Digiraha on uusi, turvallinen
maksuvéline, joka on suunniteltu erityisesti pienten ostoksien
maksamiseen Internetissd ja matkapuhelimilla. Digiraha on
perusajatukseltaan perinteisen, taskusta l6ytyvan kukkaron séhkoéinen
vastine.

Digiraha otetaan kayttoon avaamalla internetin kautta erillinen kukkaro
(kts. Kohta kayttoonotto) ja siirtamélla sitten ko. kukkaroon rahaa
omalta pankkitililtd. Ostoksiin kaytetdan vain kukkarossa olevaa rahaa
esim. matkapuhelimen avulla (mobiilimaksaminen).

Verkkomaksamisen tavoitteet:

- Maksujen reaaliaikaisuus, palautusmahdollisuus ja kohdistuminen
oikeisiin tapahtumiin

- Yksittaisen verkkomaksun maksaminen ennakkoon (prepaid)

- Verkkomaksujen seurantaan, selvityksiin ja palautuksiin liittyvan
manuaalitydn minimointi.

-Verkkomaksu tulee aina asiointisovelluksesta
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- Palvelun laajennettavuus jatkossa.

- Otetaan huomioon luottomaksaminen seka digi- ja mobiilirahalla
maksaminen.

-Palvelun tulee olla pankkiriippumaton.

-Palvelun tulee pystya vastaanottamaan ja kasitteleméaéan tietoa asiointi
jarjestelmista.

-Palvelun tulee palauttaa tieto maksun suorittamisesta ja virheilmoitukset
asiontijarjestelmaan. Palvelun tulee osata késitelld mahdolliset
virhetilanteet.

-Asiointijarjestelman vélittamad summaa ei voi muuttaa.
*QOptiona:

-Palvelun pitaa pystya palauttamaan verkkomaksu asiakkaan tilille
samansuuruisena tai osapalautuksena. Siirto voidaan tehda kuukauden
sisdlla samalle tilille mista verkkomaksu on alun perin suoritettu.
Palautustilanteessa asiointijarjestelman paakéyttaja generoi peruutukseen
liittyvét palautusmaksut verkkomaksujarjestelmaan,. Nama
palautusmaksut nékyvat jarjestelméalokissa ja tulevat erillisesti
vastuuhenkiloille vain hyvaksyttavaksi

-Maksusuoritusten osalta palautus tehdaan pankkeihin
asiointijarjestelman generoimalla viitenumerolla. Viite- ja muut maksuun
liittyvat tiedot tallennetaan lokiin ennen pankin palveluun siirtymista seka
tapahtuman jalkeen myds tieto onnistuiko tapahtuma vai ei..

-Viitetieto, sovellustieto, kuntatieto (tai virastotieto) ja aikaleimat tulee
sdilyttaa palvelun loki-tiedostossa véhintdén 6 kuukautta.

-Palvelu tulee suunnitella avoimeksi ja mahdollistaa uusien toimijoiden
liittyminen jatkossa.

3.4 Verkkomaksamisen toiminta

Verkkomaksaminen perustuu palveluun (eMaksupalvelu).
Asiointisovellus on verkkopalveluntarjoajan hallinnassa oleva palvelu ja
verkkopankki puolestaan pankkien hallinnoima sovellus. Maksujen
nouto pankista tapahtuu julkishallinnon(verkkopalvelutarjoajien) omien
ohjelmien avulla ( esim Analyste) eika ole riippuvainen rakennettavasta
verkkomaksupalvelusta. Samoin kirjanpito hoidetaan kaupunkien omien
sovellusten ja kasittelysadntdjen mukaisesti.
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Verkkomaksamisen tavoitetila

Asiakas, tunnistautuminen l

Asiointi- Verkkomak- : Verkko-
palvelu ¢ supalvelu g pankki (t)
3 3
4
1 Maksutiedot ¥
- saajan pankkiyhteys
- maksun maara Maksutapah-
- viltetieto tumien nouto
- aikaleima
- kunta
- sovellustunnus 4
- tapahtumalaji
2 Maksutietojen valittdminen,
siirtyminen verkkopankkiin H™ H
3 Paluu verkkopankista, Klrjanplto
vahvistus veloituksen

onnistumisesta ok/ei ja
maksutietojen vélittdminen
4 Veloitetut maksutapahtumat

Verkkomaksamispalvelu perustuu yleiseen, pankkien
verkkomaksupalveluja hyddyntavaan osaan. Asiointisovellus generoi
kullekin maksulle sovitun mukaisen viitteen, jonka avulla
maksujarjestelma pystyy erottamaan verkkomaksamiseen liittyvat
maksatustiedot.

Asiointisovellus tallettaa kustakin maksusta generoimansa viitteen ja
jarjestelman tunnisteen, jolloin verkkomaksu voidaan yksiselitteisesti
kohdistaa jérjestelmén tilaukseen.

Viitteen pituus on 20 merkkia ja sen perusteella on 16ydyttava oikea
tapahtuma . Asiointisovellus- tuottaa tilidinnissa tarvittavat tiedot ja
vilittda ne verkkomaksamispalvelulle. Tilidinnit erotellaan
pankkikohtaisesti, Kirjanpitoon siirretddn summatiedot tileittain.

Vaihtoehtoisesti tarvittaessa eMaksupalvelu voi generoida viitteen
samojen séantdjen mukaisesti.

Verkkomaksuun liittyva tietosisaltd on esim. seuraava:(numero viittaa
ed. olevaan kuvaan)

1. Maksutiedot

- saajan pankkiyhteys

- maksun méaaré

- viitetieto

- aikaleima

- kunta/virastotieto
sovellustunnus
tapahtumalaji
Maksutietojen valittdminen
siirtyminen verkkopankkiin
Paluu verkkopankista,

- vahvistus veloituksen onnistumisesta ok/ei ja
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3.5 Palvelut

3.6 Rajaukset

- maksutietojen vélittdminen
4. Veloitetut maksutapahtumat

Palvelu halutaan ottaa ké&yttoon siten, ettd kaikki pankit, jotka tarjoavat
verkkomaksamisrajapinnan, voivat olla mukana (arvioilta 5-6). Palvelun
k&ynnistdminen edellyttdd, ettd mahdollisten pankkien kanssa tehddan
sopimukset verkkomaksamisesta.

Tiedossa on, ettd vaikka pankit kayttavat verkkomaksamisessa samaa
rajapintaa, ne kayttavéat rajapinnan eri tietokenttia ja erilaisia menettelyja
virheilmoitusten kasittelyssd, joten jokainen pankkiliittyma tulee
vaatimaan oman raatalointityon rajapintojen osalta.
Verkkopalvelutarjoajalle tapahtumien tulee tulla samanlaisina
riippumatta pankista.

Vain prepaid-maksaminen otetaan jatkoty6stoon tassé vaiheessa.
Prepaid-maksua ei kannata liittda kaikkiin verkkopalveluihin, vaikka
niihin liittyisikin maksutapahtumia, varsinkaan silloin, jos niihin liittyy
toistuvia maksuja.

Verkkolaskuasioita ei huomioida verkkomaksamisprojektissa. Online-
kysely rajataan palvelun ulkopuolelle.

3.7 Palvelun laskutus

Verkkomaksamisen mahdolliset transaktiokustannukset
verkkomaksupalvelusta palvelun osalta laskutetaan kayton mukaan
verkkopalveluntarjoajalta: Verkkopalvelutarjoajalle tulee lasku
kohdistaa joko kaupunki-, virasto-, hallinnonala-, toimiala- tai
verkkopalvelukohtaisesti

Verkkomaksamisen transaktiokustannukset pankin osalta laskutetaan
kayton mukaan verkkopalveluntarjoajalta tai asiakkaalta pankin kanssa
tehdyn sopimuksen mukaisesti.. Mikali lasku tulee
verkkopalvelutarjoajalle tulee lasku kohdistaa joko kaupunki-, virasto-,
hallinnonala-, toimiala- tai verkkopalvelukohtaisesti.
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3.8 Verkkomaksamisen kayttotapaukset

3.8.1 Kayttotapaus: verkkomaksun suorittaminen (verkkopankissa vierailu)
Taajuus:
Tekija: Kéayttaja

Esiehdot:  Kayttaja kayttaa jotakin asiakasorganisaation
asiointisovellusta, joka ehdottaa verkkomaksun suorittamista. Kayttajaa
ei valttamétta ole istunnon aikana tunnistettu aiemmin. Verkkopankissa
se tapahtuu joka tapauksessa uudelleen.

Kuvaus: Palvelu pyytéaa valitsemaan verkkopankin, johon késittely
siirtyy taman jalkeen. Tarvittavat maksutiedot siirtyvat mukana.

Poikkeus:

Jalkiehdot: Asiointisovellus saa kuittauksen vierailusta verkko-
pankissa: maksu veloitettu / ei veloitettu, jonka perusteella
asiointisovelluksen kasittely jatkuu. Maksut ja palautukset nakyvat
tapahtumina sek& maksajan etta saajan tiliotteilla.

3.8.2 Kayttotapaus: Verkkomaksun palauttaminen
Taajuus:
Tekija: Asiointisovelluksen paakéayttaja

Esiehdot:  Palautettava maksu viitetietoineen on vielé ao. pankin
verkkomaksupalvelussa (enintddn 30 vrk vanha). Palautettava maksu
ohjataan samalle tilille, jolta se on maksettu.

Kuvaus: Palautuksen kéynnistavé toiminnallisuus siséltyy
sovelluksen paakayttajan kaytossa olevaan ohjelmistoon. Paakayttaja
valitsee kyseisen maksun (mahdollisesti samalla kertaa useampia
maksuja) sovelluksessa sdilytettavien maksutapahtumatietojen
perusteella. verkkomaksupalvelu generoi palautuksesta tilisiirron saajan
tililtd maksajan/asiakkaan tilille. Palautustietoihin voi sisédltya tieto
palautettavan maksun maaréasté.

Poikkeus:  Tilia, jolle palautus halutaan ohjata ei enda ole olemassa.

Jalkiehdot: Padkayttdja saa tiedon palautuksen onnistumisesta tai
epaonnistumisesta.
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4 Yleiset vaatimukset

4.1 Yleista

4.2 Kayttgjatasot

4.3 Lokijarjestelma

Tassa osassa maaritelladn seka verkkotunnistamiselle ettd —maksamiselle
yhteiset vaatimukset ellei tekstissa ole erikseen mainittu vaatimuksen
kohdistuvan vain toiseen.

Jarjestelmélld on kolme kayttajatasoa kayttajia (kansalainen tai yritys),
paéakayttajia (viranomainen) ja jarjestelman paékayttaja. Viranomaisia
voi olla useita ja ne on voitava eritella

Kéyttdjia voi olla satoja tuhansia, paékayttajia tuhansia ja jarjestelman
paakayttajia muutamia.

Palvelun on tuotettava ké&sittelemistaan tapahtumista sekd mahdollisista
virheilmoituksista tarvittavaa lokia. Lokitietoja pitaa voida selata eri
hakutekijoiden avulla esim virheilmoitukset saatava erikseen

Lokitiedot ovat kédytettavissa selaimen kautta

4.4 Huomioonotettavaa

Palveluun ei saa liittya kayttdjamaariin, muihin volyymeihin tai
vastaaviin seikkoihin liittyvia lisenssi- tai muita sen tyyppisié tarjoajan
madrittelemia erityisehtoja.

Tarjottavan palvelun tietoteknisesta arkkitehtuurista on toimitettava
selked dokumentti, joka kuvaa toteutettavien moduulien valiset suhteet,
kolmannen osapuolen toimittamille moduuleille asetettavat vaatimukset
ja ndiden komponenttien valintakriteerit ja tiedot sellaisista kolmannen
osapuolen tuottamista komponenteista, joihin liittyy lisenssiehtoja.

Palvelujarjestelmén arkkitehtuurin on oltava suorituskyvyltaan riittavé ja
skaalautuva. Palvelun suorituskyky on testein todennettava ennen
kayttoonottoa.

Palvelusta on toimitettava asianmukainen dokumentaatio.

4.5. Yllapitajien tunnistaminen

Viranomaiset ohjeistavat itse oman henkildstonsa tarkennetut
tunnistusedellytykset; tunnistusten luomisen turvaselainistunnot ovat
kayttajatunnuksellisia ja reititetaan erillisesti tunnistuspalvelimelle;
jokaisella tunnistusvirkailijalla on erillinen yksiléiva kooditieto.
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4.6 Palveluille asetettavat vaatimukset

4.7 Modulaarisuus

Tunnistuspalvelu on tarkoitettu ns. 24/7 kayttoon. Jarjestelman
kayttajakunta koostuu alkuvaiheessa koko padkaupunkiseudun kuntien
séhkoisten verkkopalvelujen kayttajista seké valtion virastojen
asiakkaista. Jatkossa laajentumispotentiaalina voi olla koko maa.
Jarjestelmén on oltava siis skaalattavissa ja suorituskykyinen.

Palvelun on tuotettava kaikki palvelun hyddyntgjien tarvitsemat
perusraportit. Naita ovat:

- kaytettavyystiedot

- laskutuksen ja kustannusten hyvéksynnén edellyttdamét raportit
- volyymitiedot

- vasteaikaraportti

-virheraportit

Palvelun tuottajan on huolehdittava asiakkaiden luotettavasta
tunnistamisesta ja luottamuksellisten tietojen ké&sittelyssé.

Palvelun kaytettavyys tulee olla 99,6% aikavalilla klo 7-24. Muuna
aikana 99,2%.

Myds uudet markkinoille tulevat tunnistusmenetelmat ja
tunnistuspalvelujen tuottajat on pystyttava liittamaan palveluun
vaivattomasti. Yksittdisen julkishallinnon organisaation tai sen
yksittdisen sovelluksen erityistarpeiden madrittely ja toteutus on
mahdollistettava muuttamatta tunnistuspalvelua. Kéytettava
tunnistustapa on voitava valita palvelusta verkkoasiointipalvelun
tarjoajan toimesta sovelluskohtaisesti.

Palvelun hyodyntdjiksi tulevat aluksi pdakaupunkiseudun kunnat ja
valtion eri virastot. Myds muiden kuntien, yhteiséjen ja kuntien
omistamien yritysten seké julkishallinnon muiden edustajien tulee olla
jatkossa mahdollista liittya palveluun ilman ettd muiden palvelua
keskeytetdan.

4.8 Rajapinta palvelujarjestelmiin

Palvelun on tarjottava selkea liittymérajapinta asiointipalveluihin

Tunnistusta tarvitsevan palvelun ja tunnistuspalvelun véliset
kutsurajapinnat ja kutsun/paluun ehdot on oltava tarkasti spesifioitavissa.
Rajapinnan on valitettavé kaikki ne perustiedot, joita viranomaisten
palvelujarjestelmat edellyttavat kansalaisen yksityisyyden suojan,
tietoturvan ja todennettavuuden takaamiseksi. Naitd ovat mm. kdytetty
tunnistusmenetelma, aikaleima ja tunnistetun tunnistetiedot.

Tunnistuspalvelu ei tule ottaa kantaa asiointipalvelujen

tunnistusvaatimuksiin. Paatoksen palvelun tuottamisesta asiakkaalle
suoritetun tunnistuksen perusteella tekee asiointipalvelun tuottaja.
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Jos asiakas kayttaa jo palveluntarjoajan anonyymeja palveluita, mutta

haluaa k&yttaa tunnistusta vaativaan palveluun, asiointijarjestelméa

pyytéa héneltd tunnistautumista. .

Verkkomaksamispalvelun tulee olla sellainen, ettéd sen kayttéonoton
vuoksi ei tarvitsisi tehdd muutoksia jokaiseen asiointijarjestelmaan,
johon verkkomaksupalvelut ovat kytkdksissé vaan niihin tulee luoda
yleiskéyttdinen maksurajapintaratkaisu

4.9 Tietoturvallisuus

4.10 Vasteaika

Palvelussa otetaan huomioon julkisten viranomaispalveluiden tietoturvaa
koskeva ohjeistus. Valittavan toimittajan on nimettavé organisaatiostaan
henkil@, jonka vastuulla on valtion tietoturvallisuuden johtoryhmén

julkaiseman aineiston seuranta.

Tunnistuspalvelin on suojattu palomuurilla. ja asiattomilta tulee estéa

paéasy siihen

Asiointipalvelun ja palvelimen valinen tieto tulee kulkea suojatussa
yhteydessa

Verkkopalvelut voivat vaatia kayttajalta rekisteréinnin, joka tehdaan
tunnistuspalvelun avulla. Varsinaiset pankin palvelut hyddyntéavét

salatun tietoliikenteen osalta myds kayttdjan ns. vahvaa tunnistamista,

johon kuuluu kayttajatunnus ja salasana seka

avainlukulista/vahvistustunnus.

Néiden lisaksi verkkopalvelun verkkoinfrastruktuuri on pyrittava
suunnittelemaan siten, etté kriittinen tieto on aina suojatussa

verkkosegmentissd, jonne péasy on erittéin tiukasti sdadelty. Joten esim.

maksutapahtumatietojen kaappaaminen on erittdin hankalaa.

Verkkomaksupalvelu tarvitsee oman tapahtumalokin vertailtavuuden
vuoksi.(optio) Verkkomaksupalvelussa on huomattava, ettd pankit

séatelevéat naytettdvan verkkomaksulomakkeen ulkoasua ja

tuotemerkkinsa esiintyvyytta.

Tunnistamiskomponentin tulee vastata pyynt66n heti (max 0,5 sek).
Vastausaikavaatimus koskee tunnistamiskomponentin ja palomuurin
valista yhteyttd. Palvelua voi yhtdaikaisesti kdyttad 400-500 kayttajaa/
verkkopalveluntarjoaja. Palvelun kayttajien mééra voi kasvaa ja tuleekin
kasvamaan lineaarisesti mutta vasteaika ei saa silti nousta.

Verkkopalveluista osa on aikakriittisid, kuten esim.
aikuisopistojarjestelmassa, jossa kayttohuippu ajoittuu tietyille paiville.
Koska verkkopalveluiden osalta pyritaan siihen ettd ne myos maksetaan
samalla, tulee maksamispalvelun suorituskyvyn pystya vastaamaan
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naihin kuormitushuippujen tarpeisiin. Palvelua voi yhtéaikaisesti kayttaa
400-500 kayttajaa/ verkkopalveluntarjoaja.

Palvelun laajennettavuus ja skaalautuvuus tulee ottaa huomioon.

4.11 Kayttoliittyma

Palvelua kéytetdan integroituna toiseen jarjestelmaén. Palvelun on
toimittava riippumatta kayttajan kayttojarjestelmésta tai muista
ohjelmistoista.

4.12 Palvelun kayttéonottoon liittyvat reunaehdot

Verkkomaksamispalvelu pitad pystyéa testaamaan. Lisdksi on huomioitava
ettd ainakin rajapintojen testaus tulee tehd& koko palvelun osalta, vaikka
ensimmadinen liitettdva verkkopalvelu ei kayttaisikaan kaikkia
verkkomaksamisen toimintoja .
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5 Mahdolliset kayttokohteet

Helsingin:
Lahitulevaisuudessa (noin vuoden sisadn) potentiaalisia ja raportissa kuvattuja palveluja
edellyttavié verkkopalveluja ovat:

¢ Neuvolan asiointipalvelut

e TyoOvéenopistojen ja laajemminkin aikuisopistojen (ml. opetus- ja liikuntatoimen vastaavat
palvelut) kurssi-ilmoittautumiset, perustietojen muuttaminen seka mahdollisesti myds
kurssimaksujen maksaminen

e Kokous- ja harrastustilojen tilanvaraukset ja —maksut

Lukumaaréllisesti puhutaan Helsingin osalta kymmenisté tuhansista tapahtumista.
Seuraavaksi (2-3 vuoden tahtdimelld) potentiaalisia asiointipalveluja ovat:

e Terveys- ja sosiaalitoimen asiointipalvelut (mm. asiakkaiden yhteydenotot,
paivahoitoasioinnit, jarjestéavustukset)

o Lukuisa mééra virastojen yksittdisia asiointipalveluja, mm. rakennus- ja toimenpidelupien
hakeminen, avustus- ja vahingonkorvaushakemukset, muutoksenhaku paatoksiin,
pysakadintitunnusten hakeminen jne.

e Ekstranet-tyyppisié asiointipalveluja (urakoitsijoiden Kkilpailuttaminen, kiinteistoyhtididen
vuokra-asuntokannan hallinta osana kaupungin tarjoamaa palvelua jne.)

Lukumaaréllisesti puhutaan muutamasta sadastatuhannesta tapahtumasta.

Espoo
e nyKkyisten tunnistuspalvelun korvaaminen
e aikuisopiston tunnistaminen (2005) ja maksaminen(2006)
e tilavaraus

Kauniainen
e kansalaisopiston ilmoittautumisessa tunnistamien ja maksaminen

Vantaa
e nettineuvola
e asuntotoimen takuumaksut
e tilavaraukset
e aikuisopiston tunnistaminen ja maksaminen

Padkaupunkiseudun osalta
e Kkirjasto ???

Poliisi
e poliisi selvittdd omia lomakkeitaan
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LITE1 Sanastot

Tassa asiakirjassa kaytettyja kasitteita

Prepaid - maksaminen

Prepaid- maksu suoritetaan niin, ettd jarjestelma veloittaa maksun
suoraan tililta, ja palvelu tai tavara saadaan myéhemmin. Téllaisia
etukateen maksettava palvelu voisi olla esimerkiksi tyévaenopiston
kurssimaksun suorittaminen.

Sopimuspankki

Digiraha

Sopimuspankilla tarkoitetaan pankkia, joka hoitaa tietyista
verkkopalveluista tulevat tapahtumat eteenpdin oikeille tileille. Jokaisen
verkkopalveluun haluavan pankin kanssa tehdaan sopimus.

Digiraha on maksuvaline, joka on suunniteltu pienten ostoksien
maksamiseen internetissa ja matkapuhelimilla. Perusajatukseltaan se on
perinteisen, taskusta loytyvan kukkaron séhkodinen vastine. Siihen voi
ladata rahaa ja kdyttad myohemmin.

Operatiivinen jarjestelma / esijarjestelma

Operatiivinen tai esijarjestelméa on paasovellus, joka kutsuu
maksujarjestelmad. Sovelluksen vastuulla on antaa ja vastaanottaa
tarvittavat tiedot maksusovellukselle maksun suorittamiseen
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Liite 2 Sidosryhmat

1.1 Sisaisest sidosryhmat
Reskontra ja kirjanpito
Toimialat

Verkkopalveluprojektit

Valmiit ja kéyttéonotetut, kehittdmiskohteena olevat ja tulevat
verkkopalveluprojektit ovat potentiaalisia verkkomaksamisen

sidosryhmia.

1.2 Ulkoiset sidosryhmat

Pankit
Kaikkien pankkien kanssa on tehtdva verkkomaksamiseen liittyen
sopimukset ja pankkikohtainen raatalointi liittymaan. Sopimuspankki
hoitaa tietyista verkkopalveluista tulevat tapahtumat eteenpain oikeille
tileille.

Asiakkaat

Asiakkaat ovat potentiaalisia verkkomaksamisen kayttajia kayttdessaan
sellaisia verkkopalveluita, joihin liittyy verkkomaksaminen
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